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Vorwort

Vielen Dank fiir Ihr Interesse am Datenschutz.

Wir legen hiermit ein Konformitdtsbewertungsprogramm in Gestalt
einer Broschiire vor, die Ihnen den Aufbau von DatenschutzmaBnah-
men in einem Unternehmen erleichtern soll. Zum besseren Verstand-
nis mochten wir einige Erkldrungen voranstellen.
Konformitidtsbewertung ist definiert” als ,Darlegung, dass festgelegte
Anforderungen bezogen auf ein Produkt, einen Prozess, ein System,
eine Person oder eine Stelle erfillt sind".

Ein Konformitdtsbewertungsprogramm stellt demnach einen Rahmen
zur Verfligung, um eine Konformitdtsbewertung erbringen zu kénnen.
Konformitdtsbewertungen finden sowohl auf rechtlich ungeregelter
Basis statt, als auch auf der Grundlage gesetzlicher Regelungen (so
genannter ,geregelter Bereich").

Eine nachgewiesene Konformitdt kann die Grundlage einer Zertifizie-
rung darstellen. Es werden sowohl staatliche als auch privatrechtliche
Zertifizierungen angeboten.

Privatrechtliche Zertifizierungen finden dort ihre Berechtigung, wo
rechtliche Grundlagen fiir eine staatliche Zertifizierung entweder
nicht vorgesehen sind, oder aber eine staatliche Zertifizierung die
wirtschaftlichen Méglichkeiten von zu Zertifizierenden ibersteigen
wiirde.

Die EU DSGVO konzentriert sich auf die Zertifizierung von Daten-
schutz-Produkten und Datenschutz-Dienstleistungen. Hingegen sind
Zertifizierungen von Datenschutz-Management-Systemen nicht vor-
gesehen.

Die Vorgabe einer Struktur fiir den Aufbau und die Sicherstellung
der Durchfiihrung von DatenschutzmaBBnahmen sind der staatlichen
Zertifizierung entzogen.

*

internationale Norm ISO/IEC 17000 ,Begriffe und allgemeine Grundlagen”
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Diese Begutachtung bleibt damit privaten Auditoren vorbehalten.
Diese greifen dabei vorteilhafterweise auf ein bestehendes Konformi-
tatsbewertungsprogramm zuriick, um mdglichst objektiv und nach-
vollziehbar den Datenschutz-Status eines Unternehmens beurteilen
und dieses Status bestétigen, also auch zertifizieren zu kénnen.

Da Geschaftsfiihrungen fiir den Datenschutz-Status ihres Unterneh-
mens direkt haften, ist die Vorhaltung einer Dokumentation anzura-
ten, um Haftung begrenzen oder ausschlieBen zu kénnen.

n

CPS" - Certified Privacy Standard

CPS ist im Datenschutz der Oberbegriff fiir Verfahren, Anweisungen
sowie flir Konformitatsbewertungsprogramme, welche durch die IITR
Cert GmbH erarbeitet und standardisiert werden.

Die Unternehmen IITR Datenschutz GmbH sowie ITR Cert GmbH
haben sich entschlossen, nach CPS 300 (Auftragsdatenverarbeitung,
Veroffentlichung Januar 2022) nun auch CPS 100 &ffentlich zugéng-
lich zu machen.

Derzeit sind folgende Zertifizierungsstandards verfiligbar:
CPS 100: Zertifizierung des Datenschutz-Status bei
mittelstandischen Unternehmen
CPS 300: Zertifizierung von Auftragsverarbeitern nach
Art. 28 DSGVO
CPS 600: Zertifizierung des Datenschutz-Status bei kleinen
Unternehmen

Dabei stellt CPS 100 das Konformitatsbewertungsprogramm fiir den
datenschutz-konformen Prozessaufbau bei einem mittelstandischen
Unternehmen dar. CPS 100 findet seit zwei Jahren Verwendung, unter
anderem bei den durch die IITR Datenschutz GmbH betreuten Unter-
nehmen.

Die hier vorgelegte Broschiire umfasst zusatzlich einen Anwender-
Leitfaden, der zur Implementierung der Datenschutzanforderungen
gemaB CPS 100 in einem Unternehmen herangezogen werden kann.
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Was noch erwdhnt werden muss:

1. Dem Compliance-Kit 2.0 (Datenschutz Management System der
[ITR Datenschutz GmbH, www.iitr.de) liegt der hier vorgestellte
CPS 100 zugrunde. Darin sind neben vielen sinnvollen Funktio-
nen ca. 100 weitere vorgefertigte Arbeitsbdgen enthalten, die
den professionellen Umgang mit dem Datenschutz stark verein-
fachen.

2. Das Compliance=Kit 2.0 kann im Falle einer
ISO 27701-Zertifizierung als Grundlage herangezogen werden.

Weiterhin werden folgende Priifstandards verwendet:
CPS 051: Priifung von Bewerber-Management
CPS 061: Priifung von Videoliberwachungsanlagen
CPS 071: Priifung von Heimarbeit und mobilem Arbeiten
CPS 091: Priifung der IT-Basics
CPS 350: Priifung von Auftragsverarbeitern nach Art.28 DSGVO
CPS 501: Priifung Informationssicherheit bei Dienstleistern fiir
SO 27001
CPS 911: Priifung Personalabteilung allgemein
CPS 921: Priifung IT-Abteilung allgemein
CPS 931: Priifung Vertrieb und Marketing

13

Pizssist privASSIST

Eine Uberpriifung aller CPS (Zertifizierungs- als auch Priif-Standards)
kann durch privASSIST durchgefiihrt werden.

privASSIST ist ein Instrument der IITR Cert GmbH. Es dient der web-
basierten Fern-Auditierung von datenschutzrelevanten Vorgangen.
Jede dieser Auditierungen umfaBt eine speziell entwickelte Art von

dokumentierter Befragung, gelegentlich unter

Hinzuziehung hochzuladender Dokumente,

rechnergestitzte Priifung u.a. auf Vollstandigkeit und

Plausibilitat

Vergleichs-Betrachtungen,

Sichtung und Beurteilung,

Erstellung eines Audit-Berichts, mit

Hinweis auf kritische Findings sowie

Aufzeigen von Optimierungs-Potential

Pssist findet vor allem Verwendung im Haftungsmanagement der
Geschaftsfiihrung, der Ermittlung sowie dem Tracking des eigenen
Datenschutz-Status, bei der Erfiillung von Nachweis- und Rechen-
schaftspflichten, dem Vorgang der Erteilung einer Auftragsverarbei-
tung sowie zur Vorbereitung von Zertifizierungen.
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1 Rahmenbedingungen des
Konformitatsbewertungsprogramms

1.1 Allgemeines

Die informationelle Selbstbestimmung und der damit einhergehende
Umgang mit personenbezogenen Daten durch Organisationen haben
in unserer Gesellschaft einen hohen Stellenwert. Um das Vertrauen
der Mitarbeiter, der Kunden und der Geschaftspartner aufrechtzuer-
halten bzw. zu verbessern missen Organisationen einen datenschutz-
konformen Umgang mit personenbezogenen Daten sicherstellen und
nachweisen.

1.2 Ziel

Ziel dieses Konformitatsbewertungsprogramms ist die Uberpriifung
der von einer Organisation zur Verarbeitung von personenbezogenen
Daten implementierten MaBnahmen und Prozesse hinsichtlich ihrer
Fahigkeit, die Vorgaben dieses CPS 100 zu erfiillen.

1.3 Nachweis

Der Nachweis zur Umsetzung der Implementierung von MaBnah-
men und Prozessen, die eine datenschutzkonforme Verarbeitung
ermdglichen, erfolgt durch eine Bewertung der von der Organisa-
tion bereitgestellten dokumentierten Informationen. Das vorliegende
Konformitatsbewertungsprogramm ist die Grundlage, an der sich die
Zertifizierungsstelle bei ihrer Zertifizierungsentscheidung orientiert.
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1.4 Grundsitze

Als Basis fiir die Zertifizierung sind die allgemeinen Grundsédtze zur
Verarbeitung personenbezogener Daten definiert. Dies sind im Ein-
zelnen

die RechtmaBigkeit

die Zweckbindung

die Beschrankung

die Richtigkeit

die Speicherbegrenzung

die Integritdt und Vertraulichkeit

1.5 Zertifizierung

1.5.1 Grundlage

Die Anforderungen an das Zertifizierungsaudit basieren auf verschie-
denen Kriterien. Diese sind immer auf die zu zertifizierende Organisa-
tion bezogen und im Einzelnen abhdngig von

der Tatigkeitsbranche

der Anzahl und Art der Datenverarbeitungstatigkeiten

der Anzahl der in die Datenverarbeitung involvierten Mitarbeiter
der Anzahl der relevanten Datenverarbeitungsstandorte

der Anzahl der eingesetzten Subunternehmer

1.5.2 Bewertung

Die Umsetzungsbewertung der in Ziffer 3 beschriebenen Vorgaben
erfolgt im Rahmen einer Einsichtnahme in die von der zu zertifizie-
renden Organisation eingereichten dokumentierten Informationen.
Diese kdnnen aus Richtlinien, Prozessanweisungen, Arbeitsanweisun-
gen sowie Nachweisen zur Umsetzung bestehen. Bei nicht eindeu-
tig zu bewertenden Sachverhalten oder widerspriichlichen Angaben

1.5 Zertifizierung 19

werden im Einzelfall weitere zur Sachverhaltsklarung erforderliche
dokumentierte Informationen bei der zu zertifizierenden Organisa-
tion angefordert. Die Ermittlung der Konformitat erfolgt immer auf
Basis einer Stichprobenpriifung. Dabei werden die eingereichten
dokumentierten Informationen (Richtlinien, Prozessanweisungen,
Arbeitsanweisungen sowie Nachweise zur Umsetzung) hinsichtlich
ihrer Plausibilitdt und Anwendbarkeit beurteilt. Im Einzelfall wer-
den weitere 6ffentlich zugdngliche Informationen und Angaben der
obersten Leitung der zu zertifizierenden Organisation beriicksichtigt
und in die Konformitatsbewertung einbezogen. Dabei wird bewertet,
ob die von der zu zertifizierenden Organisation getroffenen MaB-
nahmen zum Schutz personenbezogener Daten als angemessen und
ausreichend eingestuft werden kdnnen. Dabei werden die Art der
verarbeiteten personenbezogenen Daten, die Standorte der Daten-
verarbeitungsanlagen, die eingesetzten Dienstleister und die damit
einhergehenden Schutzrechte der von der Datenverarbeitung Betrof-
fenen beriicksichtigt.

1.5.3 Uberwachung

Die Konformitatsiiberwachung erfolgt im zweijahrlichen Turnus. Hier
muss die zu liberwachende Organisation alle neuen, gednderten und
aus der Verwendung genommenen dokumentierten Informationen
zur Konformitatsbewertung einreichen. Zusatzlich muss die Anwen-
dung und Aufrechterhaltung der in Ziffer 3 geforderten Vorgaben
durch geeignete dokumentierte Informationen (Richtlinien, Pro-
zessanweisungen, Arbeitsanweisungen, Nachweise zur Umsetzung)
nachgewiesen werden. Dies konnen neben der Einsichtnahme in die
eingereichten Informationen auch Gesprache mit den in der Organi-
sation Beschaftigten sein.

1.5.4 Ergebnis

Im Rahmen des Audits werden die von der Organisation bereitge-
stellten dokumentierten Informationen auf ihre Konformitat zu den
in Ziffer 3 genannten Bewertungsvorgaben gepriift.
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Werden dabei Nichtkonformitdten festgestellt, muss die Organisa-
tion KorrekturmaBnahmen definieren und diese innerhalb von 90 Ta-
gen nachweisbar umsetzen. Erst dann kann ein Zertifikat erteilt wer-
den.

21

2 Gegenstand der Konformitatsbewertung

Gegenstand der Konformitdtsbewertung sind die in Ziffer 3 beschrie-
benen Bewertungsvorgaben. Diese werden regelmaBig im Rahmen
der Konformitatsbewertung vom Herausgeber des CPS 100 dberpriift
und mit den allgemeinen und besonderen Anforderungen an den
Schutz personenbezogener Daten Uberpriift und aktualisiert.

Sollte im Rahmen der regelmiBigen Uberpriifung festgestellt wer-
den, dass der CPS 100 nicht mehr dazu geeignet ist, dem Anwen-
der die Grundlage und Umsetzungsbegleitung fiir einen wirksamen
Datenschutz in seiner Organisation zu ermdglichen, wird der CPS 100
umgehend von der fiir die Konformitatsbewertung verantwortlichen
Stelle unter Beriicksichtigung der neuen Anforderungen aktualisiert
und die Anwender werden informiert. Sollte eine Aktualisierung in der
Folge von duBeren Einfllissen nicht mdglich sein, so wird die fiir die
Konformitdtsbewertung verantwortliche Stelle entsprechende MaB3-
nahmen zur Information der Anwender ergreifen.
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3 Detaillierte Bewertungsvorgaben

Ein Zertifikat kann nur erteilt werden, wenn die nachfolgend beschrie-
benen Rahmenbedingungen von der antragstellenden Organisation
eingehalten und nachgewiesen werden.

3.1 Allgemeines

3.1.1 Datenschutz-Vorgaben

Die Organisation muss eine Datenschutz-Richtlinie oder ein Daten-
schutz-Handbuch wirksam implementieren, das die Anforderungen
aus dem Datenschutz an die Organisation angemessen beriicksichtigt.

3.1.2 Organisationsstruktur

Die Organisation muss ihre Organisationsstruktur abbilden. Dabei
miissen alle datenverarbeitenden Stellen innerhalb der Organisation
beriicksichtigt und dargestellt werden. Alle Standorte, an denen eine
Datenverarbeitung erfolgt, miissen dargestellt werden. Hierbei muss
fiir jeden Standort die organisatorische Eingliederung in die Gesamt-
organisation erkennbar sein.

3.1.3 Verarbeitungstatigkeiten
Die Organisation muss eine Ubersicht iiber seine Datenverarbei-
tungstatigkeiten erstellen. Dabei muss jeder Verarbeitungstatigkeit
ein Verantwortlicher zugewiesen sein. Jede Verarbeitungstatigkeit
muss transparent dokumentiert sein und Angaben zu den folgenden
Inhalten bereitstellen:
Angaben zu den von der Datenverarbeitung betroffenen perso-
nenbezogenen Daten
Angaben zu den von der Datenverarbeitung betroffenen Katego-
rien personenbezogener Daten

3.1 Allgemeines 23

Angaben zu den bei der Datenverarbeitung Beteiligten

Angaben zu den bei der Datenverarbeitung eingesetzten Soft-
ware-Systemen

Angaben zu den beteiligten externen Stellen

Angaben zu den Loschfristen der betroffenen personenbezogenen
Daten

Angaben zur Bewertung hinsichtlich besonderer Risiken fiir die
von der Verarbeitung Betroffenen

Angaben zu den implementierten technischen und organisatori-
schen MaBnahmen

Hierbei miissen insbesondere mindestens die nachfolgend genannten
Verarbeitungstétigkeiten erfasst werden, sofern diese fiir die Organi-
sation anwendbar sind:
Benutzeranlage DV-Systeme
Beschaffung und Einkauf
Bewerbermanagement
Dienstleisterbetreuung
Dienstplanerstellung
Dokumentenmanagement-Archivierung
Elektronischer Zahlungsverkehr
Entgeltabrechnung
E-Mail-Dienst
Homepage-Kontaktformular
Homepage-Tracking
Internet-Dienst
Kundenbetreuung
Newsletter
Personaldatenverarbeitung
Reisekostenabrechnung
TK-Anlage
Videoliberwachung
Zeiterfassung Anwesenheit
Zutrittskontrolle
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3.1.4 Grundsdtze der Datenverarbeitung
Die Organisation muss Regelungen zu den Grundsatzen der Daten-
verarbeitung implementieren. Diese Regelungen miissen MaBnahmen
beinhalten zur:

RechtmaBigkeit und Transparenz der Datenverarbeitung

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat, Vertraulichkeit und Verfligbarkeit

Die Regelungen zu den Grundsdtzen der Datenverarbeitung miissen
als dokumentierte Informationen zur Verfiigung stehen und den mit
der Datenverarbeitung beauftragten Personen bekannt gemacht sein.

3.2 Datenschutzbeauftragter (DSB)

3.2.1 Bestellung DSB

Die Organisation muss einen Datenschutzbeauftragten bestellen,
sofern mehr als 19 Personen mit der Verarbeitung von personenbezo-
genen Daten beschaftigt sind.

3.2.2 Meldung des DSB bei der Aufsichtsbehdrde

Die Organisation muss sicherstellen, dass der Datenschutzbeauf-
tragte bei der zustdndigen Datenschutz-Aufsichtsbehdrde gemeldet
ist, sofern eine gesetzliche Bestellpflicht besteht.

3.2.3 Unabhéngigkeit des DSB

Die Organisation muss die organisatorische Unabhangigkeit des
Datenschutzbeauftragten sicherstellen, damit es bei der Tatigkeit
des Datenschutzbeauftragten nicht zu Interessenskonflikten kom-
men kann.

3.3 Kontext und interessierte Parteien 25

3.2.4 Qualifikation des DSB

Die Organisation muss sicherstellen, dass der Datenschutzbeauf-
tragte ausreichend fiir die ihm iibertragenen Aufgaben qualifiziert ist.
Bei einem internen Datenschutzbeauftragten muss die Organisation
die regelmdBige Fortbildung zur Aufrechterhaltung der Qualifikation
sicherstellen. Bei einem externen Datenschutzbeauftragten muss die
Organisation regelmaBig Nachweise zur Aufrechterhaltung der Qua-
lifikation einfordern.

3.3 Kontext und interessierte Parteien

3.3.1 Kontext

Die Organisation muss die externen und internen Themen bestim-
men, die flir die Zwecke der Datenverarbeitung relevant sind und sich
auf ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse bei der
Datenverarbeitung zu erreichen.

3.3.2 Interessierte Parteien

Die Organisation muss die interessierten Parteien, die fiir die Daten-
verarbeitung relevant sind, und deren Anforderungen mit Bezug zur
Datenverarbeitung bestimmen.

3.3.3 Anwendungsbereich

Die Organisation muss die Grenzen und die Anwendbarkeit ihrer Vor-
gaben zum Datenschutz dokumentieren. Hierbei muss die Organisa-
tion auch die unter 3.3.1 geforderten externen und internen Themen,
die unter 3.3.2 genannten Anforderungen der interessierten Parteien
und die Schnittstellen und Abhdngigkeiten zwischen den Verarbei-
tungstatigkeiten berticksichtigen. Dies muss unabhdngig davon erfol-
gen, ob die Datenverarbeitung durch die Organisation selbst oder
durch eine andere Organisation im Auftrag durchgefiinrt wird. Der
Anwendungsbereich (zu zertifizierender Bereich) muss als dokumen-
tierte Information verfiigbar sein. Der Anwendungsbereich kann sich
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auch nur auf einzelne Bereiche oder einzelne Standorte beschrinken.
Funktionen einer Organisation, die zwingend fiir die Sicherstellung
des Datenschutzes erforderlich sind, kdnnen nicht aus dem Anwen-
dungsbereich ausgeschlossen werden.

3.3.4 MaBnahmen zum Schutz personenbezogener Daten

Die Organisation muss entsprechend den hier beschriebenen Anfor-
derungen MaBnahmen zum Schutz personenbezogener Daten planen,
verwirklichen, aufrechterhalten und fortlaufend verbessern. Dies muss
dokumentierte Priif- und Uberwachungszyklen fiir die Datenverarbei-
tung und die Unternehmens-IT sowie die Bestdtigung der obersten
Leitung hinsichtlich der Einhaltung von IT-Mindeststandards (wie in
Ziffer 3.7 definiert) beinhalten.

3.4 Fuhrung und Verantwortung

3.4.1 Verpflichtung
Die oberste Leitung muss in Bezug auf den Datenschutz Fiihrung und
Verpflichtung libernehmen und hierbei sicherstellen, dass die Daten-
schutzpolitik und die Datenschutzziele festgelegt und mit der stra-
tegischen und operativen Ausrichtung der Organisation im Einklang
sind. Die oberste Leitung muss sicherstellen,
dass die Anforderungen des Datenschutzes in die Geschafts- und
Datenverarbeitungsprozesse der Organisation implementiert wer-
den
dass die fiir die Einflihrung und Aufrechterhaltung des Daten-
schutzes erforderlichen Ressourcen zur Verfiigung stehen
dass die Bedeutung eines wirksamen Datenschutzes vermittelt
wird
dass die Wichtigkeit der Erfiillung der Anforderungen des Daten-
schutzes vermittelt wird
dass der Datenschutz sein beabsichtigtes Ergebnis bzw. seine
beabsichtigten Ergebnisse erzielt
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dass die beteiligten Personen angeleitet und unterstiitzt werden,
damit diese zur Wirksamkeit des Datenschutzes beitragen kdnnen
dass die fortlaufende Verbesserung des Datenschutzes geférdert
wird

dass die Fiihrungskrafte unterstiitzt werden, um die Wichtigkeit
des Datenschutzes in ihrem jeweiligen Verantwortungsbereich
deutlich zu machen

Datenschutzpolitik / Datenschutzleitlinie oder Datenschutz-
politik / Datenschutzleitlinie

3.4.2 Politik [ Leitlinie
Die oberste Leitung muss eine Datenschutzpolitik / Datenschutzleit-
linie festlegen, und dabei sicherstellen,
dass diese fiir den Zweck der Organisation angemessen ist
dass die Datenschutzpolitik / Datenschutzleitlinie den Rahmen
zur Definition von Datenschutzzielen bietet
dass die Datenschutzziele beinhaltet sind
dass eine Verpflichtung zur Erflillung der Anforderungen mit
Bezug zum Datenschutz vorhanden ist
dass eine Verpflichtung zur fortlaufenden Verbesserung des
Datenschutzes vorhanden ist

Die Datenschutzpolitik / Datenschutzleitlinie muss als dokumentierte
Information verfligbar sein und in der Organisation bekannt gemacht
sein. Fiir interessierte Parteien muss die Datenschutzpolitik /Daten-
schutzleitlinie verfligbar sein, soweit diese ein berechtigtes Interesse
daran begriinden kénnen.

3.4.3. Verantwortlichkeiten

Die Rollen und Verantwortlichkeiten fiir die datenverarbeitenden
Bereiche missen zugewiesen und im Unternehmen bekannt gemacht
sein. Ebenso miissen die Befugnisse, die zur Sicherstellung des Daten-
schutzes erforderlich sind, eindeutig zugewiesen sein. Hierbei miis-
sen auch Regelungen zu Berichten liber etwaige Anforderungen,



28 3 Detaillierte Bewertungsvorgaben

Anderungen, Risiken und Abweichungen beim Datenschutz und den
Datenverarbeitungsverfahren definiert und bekannt gemacht sein.
Im Einzelnen miissen die
Verantwortlichkeiten fiir Verarbeitungstitigkeiten gemafB Art. 30
Abs. 1 DS-GVO
Verantwortlichkeiten fiir die Sicherstellung der Wahrung der
Betroffenenrechte gemaB Art. 13 bis 21 DS-GVO (vgl. Ziffer 3.9)
Verantwortlichkeit flir die Bearbeitung von Datenschutzverlet-
zungen gemalB Art.33 und 34 DS-GVO (vgl. Ziffer 3.10)
definiert und zugewiesen werden.

3.5 Planung

3.5.1 Allgemeines

Bei der Planung des Datenschutzes muss die Organisation den Kon-
text (vgl. Ziffer 3.3.1) und die Anforderungen der interessierten Par-
teien (vgl. Ziffer 3.3.2) berticksichtigen.

3.5.2 Risiken

Die Organisation muss die Risiken ermitteln und bewerten, die den
Datenschutz gefdhrden oder negative Auswirkungen fiir den Daten-
schutz haben konnen. Die identifizierten Risiken miissen bearbeitet
werden mit dem Ziel einer nachhaltigen Risikominimierung. Die Wirk-
samkeit der MaBnahmen muss bewertet und liberwacht sein.

3.5.3 Ziele
Die Organisation muss die Datenschutzziele fiir alle relevanten Funk-
tionen und Bereiche festlegen. Bei der Definition der Datenschutz-
ziele muss sichergestellt werden,
dass die Ziele mit der Datenschutzpolitik im Einklang stehen
dass die Ziele messbar sind
dass die Ziele und deren Ergebnisse die Risiken berlicksichtigen
dass die Ziele in der Organisation vermittelt werden
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dass die Ziele aktualisiert werden, sofern dies in Folge gednderter
Rahmenbedingungen erforderlich ist

Die Organisation muss dokumentierte Informationen zu den Daten-
schutzzielen aufbewahren. Zur Erreichung der Datenschutzziele muss
die Organisation die hierfiir notwendigen MaBnahmen und Ressour-
cen definieren. Ebenso muss fiir jedes Ziel die Verantwortung zuge-
wiesen werden. Im Rahmen der Uberwachung muss die Organisation
die Ergebnismessung sicherstellen.

3.6 Unterstiitzung

3.6.1 Ressourcen

Die Organisation muss die erforderlichen Ressourcen fiir den Aufbau,
die Umsetzung und die fortlaufende Verbesserung des Datenschutzes
bestimmen und bereitstellen.

3.6.2 Kompetenzen

Die Organisation muss die Kompetenzen bestimmen, die fiir die
Sicherstellung des Datenschutzes erforderlich sind. Sie muss die mit
der Datenverarbeitung beauftragten Personen auf die Einhaltung des
Datenschutzes verpflichten. Die Organisation muss dokumentierte
Informationen zum Nachweis der Kompetenzen fiihren.

3.6.3 Bewusstsein

Die Organisation muss sicherstellen, dass den mit der Datenverar-
beitung beauftragten Personen die Datenschutzpolitik vermittelt ist
und diese sich ihres Beitrags zur Sicherstellung des Datenschutzes
bewusst sind. Die Organisation muss die mit der Datenverarbeitung
beauftragten Personen regelmaBig schulen und sensibilisieren. Etwa-
ige Dienstleister mit Zugang zu personenbezogenen Daten miissen
angemessen beriicksichtigt werden. Weiter muss die Organisation
die Folgen der Nichteinhaltung des Datenschutzes vermitteln. Die
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Organisation muss dokumentierte Informationen zum Nachweis der
Bewusstseinsvermittlung aufbewahren.

3.6.4 Kommunikation

Die Organisation muss die datenschutzrelevante interne und externe
Kommunikation festlegen. Hierbei muss die Organisation definieren,
wer mit wem wann und woriiber kommuniziert. Die Organisation
muss dokumentierte Informationen liber die Kommunikation flihren.

3.6.5 Dokumentierte Informationen

Die Organisation muss dokumentierte Informationen erstellen, auf-
rechterhalten und weiterentwickeln, die sie fiir die Wirksamkeit und
die Nachweisefdhigkeit des Datenschutzes bestimmt hat. Hierbei
muss die Organisation ihre GroBe und Struktur, die Art ihrer Tatig-
keiten, die Prozesse, die Produkte und Dienstleistungen sowie deren
Komplexitat berlicksichtigen. Die Organisation kann die dokumen-
tierten Informationen in Papierform oder in elektronischer Form mit
der Mdglichkeit alle elektronischen Informationen auszudrucken auf-
rechterhalten. Die benotigten dokumentierten Informationen miissen
gelenkt sein. Die Organisation muss dokumentierte Informationen
liber die Methodik zur Lenkung der dokumentierten Informationen
aufbewahren.

3.7 Technische und organisatorischen MaBBnahmen

Die Organisation muss geeignete technische und organisatorische
MaBnahmen zum Schutz aller personenbezogenen Daten implemen-
tieren, die unter die Verantwortung der Organisation fallen. Hierbei
muss die Organisation neben dem Stand der Technik (diese sollte
sich z.B. an 1SO 27001, ISIS 12 o.4&. orientieren) auch die Art der
verarbeiteten Daten und den damit einhergehenden Schutzbedarf
berticksichtigen.

Als geeignete MaBnahmen kdnnen je nach Art der Verarbeitungsta-
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tigkeit insbesondere die in der Anlage beschriebenen Kriterien her-
angezogen werden. Dabei ist zu beachten, dass die in der Anlage
beschriebenen Kriterien nicht abschlieBend sind und immer einzel-
fallbezogen betrachtet werden miissen. Vor dem Einsatz neuer Daten-
verarbeitungen muss die Organisation immer im Rahmen der Planung
die in Ziffer 3.1.4 genannten Grundsitze angemessen berlicksichtig-
ten. Hierzu muss die Organisation ein Verfahren implementieren, wel-
ches die Berlicksichtigung des Datenschutzes und den Umgang mit
personenbezogenen Daten vollstandig gewahrleistet.

3.8 Spezifische MaBnahmen zum Datenschutz

Die Organisation muss Aussagen treffen zu den organisationsspe-
zifischen MaBnahmen zum Schutz der personenbezogenen Daten.
Hierbei muss die Organisation die nachfolgenden Themen in allen
Bereichen angemessen beriicksichtigten:

die Organisationsstruktur

die Orte der Datenverarbeitung

die Mitarbeiter

die Art der verarbeiteten personenbezogenen Daten

die zur Datenverarbeitung eingesetzten Systeme

die zur Datenverarbeitung eingesetzten Dienstleister

die Schnittstellen zwischen den verschiedenen an einer Daten-

verarbeitung beteiligten Bereichen und Systemen.

Die Organisation muss ein Verfahren planen, verwirklichen und auf-
rechterhalten, damit besondere Risiken fiir die Rechte und Freiheiten
der Betroffenen berlicksichtigt werden, die durch eine Datenverarbei-
tung entstehen kdnnen. Hierbei muss die Organisation sicherstellen,
dass die notwendige Fachkompetenz zur Beurteilung des Sachver-
halts intern oder extern bereitgestellt ist.
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3.9 Wahrung der Betroffenenrechte

3.9.1 Information der von der Datenverarbeitung Betroffenen

Die Organisation muss sicherstellen, dass die von der Verarbeitung
personenbezogener Daten Betroffenen gemifB Art.13 und 14 DS-GVO
informiert werden.

3.9.2 Anfragen und Eingaben der von der Datenverarbeitung
Betroffenen
Sofern ein Betroffener bei der Organisation das Recht auf

Auskunft

Berichtigung

Loschung

Einschrankung

Mitteilungspflicht

Dateniibertragung

Widerspruch
geltend macht, muss die Organisation sicherstellen, dass das Ersu-
chen eines Betroffenen unverziiglich und vollstindig bearbeitet wird.

3.9.3 Webseite
Sofern die Organisation eine oder mehrere Webseiten/online-Auf-
tritte als Verantwortlicher gemaB Art.4 Nr.7 DS-GVO bereitstellt
muss sie sicherstellen, dass
die Besucher lber die Verarbeitung lhrer personenbezogenen
Daten umfassend informiert werden
die Verarbeitung personenbezogener Daten der Besucher im Ein-
klang mit den Vorgaben der DS-GVO erfolgt (vor allem auch zur
Besucherverfolgung / zum Tracking)
Dritt-Dienstleister datenschutzkonform eingesetzt werden
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3.10 Verletzung des Datenschutzes

Die Organisation muss ein Verfahren zur Identifikation und Bear-
beitung von Datenschutzverletzungen implementieren. Hierzu muss
die Organisation die Verantwortlichkeiten fiir die Bearbeitung von
Datenschutzverletzungen und die dazu notwendigen Prozesse imple-
mentieren und bekannt machen. Dabei miissen auch etwaige Daten-
schutzverletzungen auBerhalb der Organisation berlicksichtigt wer-
den, sofern diese im Zusammenhang mit der Datenverarbeitung bzw.
in der Verantwortung der Organisation stehen.

3.11 Bewertung

3.1.1 Uberwachung, Messung, Analyse und Bewertung
Die Organisation muss die Wirksamkeit des Datenschutzes bewerten.
Hierzu muss die Organisation folgendes festlegen:
Definition, was im Datenschutz liberwacht und gemessen werden
soll, einschlieBlich der hierzu notwendigen Prozesse und MaB-
nahmen
Definition der Methoden zur Uberwachung, Messung, Analyse
und Bewertung (sofern zutreffend)
Zeitpunkt, an dem die Uberwachung und Messung durchzufiihren
ist
Zuweisung der Verantwortung fiir die Uberwachung und Mes-
sung
Definition, wie die Ergebnisse der Uberwachung und Messung zu
analysieren und zu bewerten sind
Zuweisung der Verantwortung fiir die Analyse und Bewertung
der Ergebnisse

Die Organisation muss als Nachweis der Uberwachung, Messung,
Analyse und Bewertung dokumentierte Informationen aufbewahren.



34 3 Detaillierte Bewertungsvorgaben

3.11.2 Internes Audit

Die Organisation muss regelmaBig interne Audits durchfiihren, um
Informationen liber den Stand des Datenschutzes zu erhalten. Hierzu
muss die Organisation Audits planen und durchfiihren. Dabei sind fiir
jedes Audit der Auditumfang und die Auditkriterien festzulegen. Bei
der Durchfiihrung des Audits muss die Unparteilichkeit des Auditors
und eine objektive Beurteilung sichergestellt werden. Uber die durch-
gefiihrten Audits miissen dokumentierte Informationen aufbewahrt
werden. Das Ergebnis eines Audits muss den fiir die Organisation
und den auditierten Bereich verantwortlichen Personen zugénglich
gemacht werden.

3.11.3 Review
Die oberste Leitung muss den Datenschutz in der Organisation regel-
maBig (mindestens einmal p.a.) bewerten, damit die fortdauernde
Eignung, die Angemessenheit und die Wirksamkeit sichergestellt wer-
den. Hierbei missen die folgenden Themen beriicksichtigt werden:
Verdnderungen bei internen Themen die den Datenschutz betref-
fen (Bereiche, Prozesse, Verantwortlichkeiten, Mitarbeiter)
Verdnderungen bei externen Themen die den Datenschutz betref-
fen (Dienstleister, Prozesse, Verantwortlichkeiten)
Riickmeldung zu Nichtkonformitdten und KorrekturmaBnahmen
Ergebnisse der Uberwachungen und Messungen
Ergebnisse der durchgefiihrten Audits
Ergebnis der Zielerreichung
Riickmeldungen der interessierten Parteien
Ergebnisse zur Beurteilung und Behandlung der Risiken
MaBnahmen und Mdglichkeiten zur fortlaufenden Verbesserung
des Datenschutzes

Die Ergebnisse des Reviews missen Mdglichkeiten der fortlaufenden
Verbesserung sowie den notwendigen Anderungsbedarf im Daten-
schutz beinhalten und miissen der obersten Leitung zur weiteren
Entscheidung vorgelegt werden.
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3.12 Verbesserung

3.12.1 Nichtkonformitdten und Verbesserung

Bei aufgetretenen Datenschutzverletzungen oder sonstigen Nicht-
konformitdten muss die Organisation die mdglichen negativen Aus-
wirkungen identifizieren und MaBnahmen zur Verringerung oder
Abstellung ergreifen. Hierbei muss die Organisation immer mit dem
Ziel der zukiinftigen und nachhaltigen Risikovermeidung agieren.

3.12.2 Fortlaufende Verbesserung

Die Organisation muss die Eignung, die Angemessenheit und die
Wirksamkeit des Datenschutzes fortlaufend verbessern. Hierzu mis-
sen neben den Nichtkonformitdten und den daraus resultierenden
Verbesserungen auch die Eingaben der Mitarbeiter und der interes-
sierten Parteien einbezogen werden.
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Anlage zu Ziffer 3.7

A 1 Raumliche Anforderungen und Zutrittsschutz

A1a

Die Organisation muss sicherstellen, dass Gebdude und Biirordume
mit Datenverarbeitungsgerdten liber einen wirksamen Zutrittsschutz
verfiigen.

A1.2

Die Organisation muss sicherstellen, dass Serverrdume bzw. Server
liber eine wirksamen Zutrittsschutz verfligen, bei dem nur die IT-
Administratoren Zutritt zu den Servern haben.

A13

Die Organisation muss sicherstellen, dass wirksame SicherungsmaB-
nahmen fiir den Schutz der Server vorhanden sind (z. B. Schutz gegen
Einbruch oder Sabotage, Schutz die Einwirkung von Umwelteinfliis-
sen (z.B. Feuer, Wasser, Temperatur, Stromversorgung, usw.).

Al4

Die Organisation muss sicherstellen, dass Sie jederzeit Kenntnis dar-
liber hat, welche organisationsfremden Personen sich in den Raum-
lichkeiten aufhalten.

A 2 Zugangsschutz

A 2.1

Die Organisation muss sicherstellen, dass eine dokumentierte und
personifizierte Benutzerregistrierung, Benutzeranderung und Benut-
zerléschung im Netzwerk vorhanden ist. Das Benutzerberechtigungs-
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konzept muss hierbei rollen- oder gruppenbasiert aufgebaut sein.
Dabei muss sichergestellt sein, dass auch cloudbasierte Anwendun-
gen berlicksichtigt werden und dass der jeweilige Dateneigner den
Zugang zu personenbezogenen Daten autorisiert. Das ,need to know
Prinzip" muss ebenfalls eingehalten werden.

A2.2

Die Organisation muss sicherstellen, dass bei Zugang zum Netzwerk
der Organisation von auBerhalb der Organisation ein ausreichender
Schutz der Verbindung mittels VPN oder dergleichen vorhanden ist.
Hierbei muss die Organisation auch sicherstellen, dass eine Zugangs-
protokollierung vorhanden ist.

A23

Die Organisation muss sicherstellen, dass eine Multi-Faktor-Authen-
tifizierung bei Zugdngen von auBerhalb der Geschaftsrdume zu Netz-
werk oder Daten der Organisation durch Beschéaftigte vorhanden ist.

A24

Die Organisation muss sicherstellen, dass eine Multi-Faktor-Authen-
tifizierung bei Zugang auf cloudbasierte Anwendungen mit risiko-
behafteten Daten vorhanden ist. Risikobehaftete Daten sind z.B.
besondere Arten personenbezogener Daten (z.B. Gesundheitsdaten),
Zahlungsdaten (z.B. Kontodaten) oder Daten, die fiir den Betrieb der
eigenen Organisation essenziell erforderlich sind (z. B. Kundenkartei).

A25

Die Organisation muss sicherstellen, dass eine Mobile-Device-
Management-Software (MDM) bei Nutzung von privaten Endgeréten
durch Beschaftigte vorhanden ist.
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A2.6

Die Organisation muss sicherstellen, dass komplexe Passworter mit
mindestens 8 Zeichen fiir den Zugang zum Netzwerk verwendet wer-
den. Dabei miissen mindestens 3 der folgenden Zeichen (GroBbuch-
stabe, Kleinbuchstabe, Ziffer, Sonderzeichen) verwendet werden.

A 3 Weitergabeschutz

A 3.1

Die Organisation muss sicherstellen, dass eine TLS-Mail-Verschliisse-
lung und zusatzlich die Moglichkeit einer ,Ende zu Ende Verschlis-
selung” beim E-Mail-Versand vorhanden ist. Die Organisation muss
sicherstellen, dass eine HTTPS-Verschliisselung mit mindestens TLS 1.2
und Perfect Forward Secrecy (PFS) vorhanden ist.

A3.2
Die Organisation muss sicherstellen, dass Datenstrome im Unterneh-
mensnetzwerk lberwacht und ausgewertet werden.

A 4 Technische MaBnahmen

A 4.1

Die Organisation muss sicherstellen, dass keine Server im Live-Einsatz
sind, bei denen keine Sicherheits-Updates verfiigbar sind (z.B. Win-
dows Server 2003).

A4.2

Die Organisation muss sicherstellen, dass keine Betriebssysteme im
Live-Einsatz sind, bei denen keine Sicherheits-Updates verfiigbar sind
(z.B. Windows XP, Windows 7).
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A 43

Die Organisation muss sicherstellen, dass ein durchgdngiges und
dokumentiertes Patch-Management fiir die IT-Hardware (Server,
Switches, Router, etc.) vorhanden ist.

A4.4
Die Organisation muss sicherstellen, dass ein durchgingiges und
dokumentiertes Patch-Management fiir Endgerdte vorhanden ist.

A 45
Die Organisation muss sicherstellen, dass ein regelméBiges, mehrstu-
figes und dokumentiertes Backup-Verfahren vorhanden ist.

A 46
Die Organisation muss sicherstellen, dass das Backup-System vom
Hauptserver raumlich getrennt ist.

A 4.7
Die Organisation muss sicherstellen, dass verschliisselte Backups (mit
AES-256 Verschliisselung) erstellt werden.

A 4.8

Die Organisation muss sicherstellen, dass eine technische Sicherung
von Servern vorhanden ist. Dies sind unter anderem redundante
Systeme, aktueller Virenscanner, aktuelle Firewall, Next Generation
Firewall, Malewareschutz mit Sandboxing und Intrusion-Prevention-
System/Intrusion-Detection-System.

A 4.9

Die Organisation muss sicherstellen, dass eine technische Sicherung
von Endgeraten vorhanden ist. Dies sind unter anderem ein lokaler
Virenscanner und eine lokale Firewall.
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A 4.10

Die Organisation muss sicherstellen, dass ein IT-Betriebshandbuch
zur Sicherstellung eines dokumentierten und geordneten IT-Betrieb
vorhanden ist.

A4
Die Organisation muss sicherstellen, dass ein Notfallhandbuch vor-
handen ist.

A 4.12
Die Organisation muss sicherstellen, dass Riicksicherungs-/Wieder-
herstellungstests regelmaBig durchgefiihrt werden.

A 4.3

Die Organisation muss sicherstellen, dass alle Notebooks (iber eine
Festplattenverschliisselung verfligen, sofern nicht ausgeschlossen
werden kann, dass personenbezogene Daten auf dem Notebook
gespeichert werden.

A 4.4

Die Organisation muss sicherstellen, dass der Einsatz von mobilen
Speichermedien verboten ist oder beim Einsatz von mobilen Speicher-
medien ausschlieBlich verschlisselte und im Eigentum der Organisa-
tion stehende Speichermedien verwendet werden.

A 4.15

Die Organisation muss sicherstellen, dass Beschaftigte im Standard
keine lokalen Admin-Rechte auf den Endgerdten haben. Fiir die Ver-
gabe von lokalen Admin-Rechten muss die Organisation einen doku-
mentierten Freigabeprozess implementiert haben.
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A 4.16

Die Organisation sollte sicherstellen, dass innerhalb der Organisa-
tion redundante und raumlich getrennte Datenverarbeitungssysteme
vorhanden sind.

A 417

Die Organisation sollte sicherstellen, dass regelmaBige und doku-
mentierte Penetrationstests auf die internen IT-Systeme durchgefiihrt
werden.

A 418
Die Organisation sollte sicherstellen, dass regelméaBige und dokumen-
tierte Penetrationstests auf online-shops durchgefiihrt werden.

A 5 Testdaten

A 5.1

Die Organisation muss sicherstellen, dass auf Testumgebungen keine
personenbezogenen Echtdaten genutzt werden. Sollte eine Test mit
personenbezogenen Daten zwingend erforderlich sein, muss die
Organisation sicherstellen, dass die Zugriffsberechtigungen sowie
die technischen und organisatorischen MaBnahmen vergleichbar sind
wie die auf die entsprechenden Echtdaten zur Anwendung kommen-
den technischen und organisatorischen MaBnahmen.

A 6 Trennung von Daten
A 6.1

Die Organisation muss sicherstellen, dass Daten von unterschiedli-
chen Auftraggebern sicher voneinander getrennt sind.



UMSETZUNG DES
DATENSCHUTZES IN
IHRER ORGANISATION

Um eine Organisation datenschutzkonform aufzustellen
miissen eine Vielzahl von Themenfeldern bearbeitet werden.
Nachfolgend sind die verschiedenen Themenfelder gegliedert
dargestellt. Diese soll lhnen die Bearbeitung erleichtern.
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lenden Unabhangigkeit oder Weisungsfreiheit einer Nichtbestellung
gleichkommt. Dies kann ggfs. zu einem BuBgeld wegen Nichtbestel-
lung des gesetzlich geforderten Datenschutzbeauftragten flihren.
Bei einem externen Datenschutzbeauftragten ist die Unabhangigkeit
regelmaBig dadurch sichergestellt, dass der externe Datenschutz-
beauftragte keine weiteren Tatigkeiten in Ihrer Organisation ausiibt.
Auch hier muss darauf geachtet werden, dass keine private Verbin-
dung zwischen dem Datenschutzbeauftragten und einem Mitglied
der Geschaftsfiihrung oder Geschéftsleitung besteht, durch welche
die Unabhangigkeit Weisungsfreiheit des externen Datenschutzbe-
auftragten in Frage gestellt werden kdnnte.

1.1.2 Meldung bei der Datenschutz-Aufsichtsbehdrde

Sie miissen einen bestellten Datenschutzbeauftragten an die fiir [hre
Organisation zustandige Datenschutz-Aufsichtsbehorde melden. Zur
Durchfiihrung der Meldung haben Sie in der Regel zwei Alternativen:

Alternative 1:

Priifen Sie zunéchst, ob die fiir Ihre Organisation zustindige Daten-
schutz-Aufsichtsbehorde auf ihrer Webseite die Mdglichkeit zur
online-Meldung des Datenschutzbeauftragten anbietet. Hier konnen
Sie die Meldung online vornehmen und Sie erhalten in der Regel eine
automatisierte Eingangsbestatigung.

Alternative 2:
Melden Sie den Datenschutzbeauftragten per Post oder Telefax an
die fiir Ihre Organisation zustandige Datenschutz-Aufsichtsbehdrde.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 05-03-03 DE Meldung DSB an Aufsicht.

Stellen Sie die revisionssichere Archivierung der Meldung des Daten-
schutzbeauftragten an die Datenschutz-Aufsichtsbehdrde und die
Eingangsbestatigung der Datenschutz-Aufsichtsbehdrde sicher.

1.2 Datenschutz-Koordinator 47

1.1.3 Information der Beschiftigten iiber die Bestellung eines
Datenschutzbeauftragten

Die Beschaftigten miissen lber die Bestellung eines Datenschutz-
beauftragten informiert werden, da jeder Beschiftigte das Recht
hat, sich bei Fragen zu seiner Person und den damit einhergehenden
Schutzrechten direkt an den Datenschutzbeauftragten zu wenden.
Die direkten Kontaktdaten des Datenschutzbeauftragten miissen den
Beschaftigten zur Moglichkeit einer direkten Kontaktaufnahme zur
Verfligung gestellt werden.

Sofern Ihre Organisation einen externen Datenschutzbeauftragten
bestellt hat, ist es empfehlenswert, alle geschaftlichen Fragestellun-
gen und Themen immer (iber einen internen Datenschutz-Koordi-
nator an den externen Datenschutzbeauftragten zu kommunizieren.
Dies verbessert die Kommunikation und verringert regelmaBig den
Abstimmungsaufwand zwischen lhrer Organisation und dem exter-
nen Datenschutzbeauftragten.

Hinsichtlich der Datenschutz-Themen, die die Beschaftigten und
damit einhergehend ihre Schutzrechte direkt betreffen, ist jedoch
immer eine direkte Kommunikation zwischen Beschaftigten und dem
externen Datenschutzbeauftragten erforderlich.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 05-03-04 DE MitarbeiterInfo Bestellung DSB.

Stellen Sie die revisionssichere Archivierung des Nachweises zur
Information der Beschaftigten sicher.

1.2 Datenschutz-Koordinator

1.2.1 Bestellung

Zusatzlich zur Bestellung eines externen Datenschutzbeauftragten
kann ein interner Datenschutz-Koordinator benannt werden. Ein
interner Datenschutz-Koordinator bildet die Schnittstelle zwischen
Ihrer Organisation und dem externen Datenschutzbeauftragten. Er
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koordiniert die Zusammenarbeit der Fachbereiche und der Beschaf-
tigten mit dem externen Datenschutzbeauftragten. Bei groBeren
Organisationen oder bei Organisationen mit mehreren Standorten
kann es zweckmaBig sein, mehrere Datenschutz-Koordinatoren zu
benennen. Sofern Sie mehrere Datenschutz-Koordinatoren benennen,
sollten Sie intern eine klare Zuordnung der Aufgaben und Themen-
bereiche sicherstellen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 05-03-05 DE Datenschutzkoordinator.

Stellen Sie die revisionssichere Archivierung der Bestellung zum
Datenschutz-Koordinator sicher.

1.2.2 Information der Beschdftigten iiber die Bestellung eines
Datenschutz-Koordinators

Sofern sie einen oder mehrere interne(n) Datenschutz-Koordinator(en)
bestellt haben, missen Sie die Beschiftigten dariiber informieren und
die internen Kommunikationswege hinsichtlich der Datenschutzthe-
men in lhrer Organisation festlegen.

49

2 Verpflichtung und Information der
Beschaftigten

2.1 Verpflichtung der mit der Verarbeitung
personenbezogener Daten Beschaftigten

Alle mit der Verarbeitung personenbezogener Daten Beschaftigten
miissen auf die Einhaltung des Datenschutzes verpflichtet werden.
Die Verpflichtung umfasst damit alle Beschaftigten, die im Rahmen
ihrer Tatigkeit personenbezogene Daten verarbeiten oder Zugang zu
personenbezogenen Daten haben.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 07-02-01 DE Verpflichtung Datenschutz.

Stellen Sie die revisionssichere Archivierung der erfolgten Verpflich-
tung der Beschaftigten sicher.

2.2 Basisinformation zum Datenschutz fiir die
Verpflichtung mit der Verarbeitung personenbezogener
Daten Beschaftigten

Zur Information der Beschéftigten iiber die MaBnahmen, die zur
Sicherstellung des Datenschutzes (innerhalb und auBerhalb lhrer
Organisation) erforderlich sind, sollten Sie eine Richtlinie bzw. ein
Vorgabedokument erstellen. Diese Richtlinie sollte mindestens Vor-
gaben zu den nachfolgenden Themen beinhalten:

Geltungsbereich der Richtlinie

Grundsadtze beim Umgang mit personenbezogenen Daten

Technische und organisatorische MaBnahmen

Arbeiten im privaten Umfeld
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Arbeiten auf Reisen

E-Mail- und Internetnutzung

Externe Dienstleister

Kontaktdaten des Ansprechpartners flir Fragen zum Datenschutz

Diese Themenbereiche stellen die Mindestanforderungen dar. Sie
konnen hier jederzeit weitere organisationsspezifische Regelungen
hinzufligen.

Die Datenschutz-Information miissen Sie allen Beschiftigten zur Ver-
fligung stellen. Dies kann in Papierform, per E-Mail oder in einem Int-
ranet erfolgen. Wichtig ist, dass Sie die Datenschutz-Information auch
allen zukiinftigen Beschéftigten zur Verfiigung stellen. Diese kann z.B.
im Rahmen des Einstellungs-/Einarbeitungsprozesses erfolgen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 07-03-03 DE Datenschutz-Information.

Stellen Sie die revisionssichere Archivierung der Information der
Beschaftigten Uber die Datenschutz-Information sicher.

2.3 Verpflichtung der in lhrer Organisation angestellten
Reinigungskrafte

Sofern Sie in lhrer Organisation angestellte Reinigungskrafte haben,
missen diese ebenfalls auf die Einhaltung des Datenschutzes ver-
pflicntet werden, da die Reinigungskrafte im Rahmen lhrer Tatig-
keit regelmaBig Zugang zu personenbezogenen Daten (in der Regel
Papierdokumente) haben. Die Verpflichtung sollte u.a. Regelungen
zur Geheimhaltung und zum Umgang mit personenbezogenen Daten
im Rahmen der Reinigungstatigkeiten beinhalten, so zum Beispiel zur
datenschutzkonformen Entsorgung von Papierdokumenten.

Hinweis: Wenn Sie hingegen einen externen Reinigungsdienstleister
mit der Reinigung lhrer Geschaftsraume beauftragt haben, miissen
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Sie eine andere Vorlage verwenden. Weitere Informationen zur Ver-
pflichtung von externen Reinigungsdienstleistern finden Sie in Zif-
fer 4.2.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-06 DE Vertraulichkeitsverpflichtung Reini-
gungsmitarbeiter.

Stellen Sie die revisionssichere Archivierung der Verpflichtung der
angestellten Reinigungskrafte sicher.

2.4 Verpflichtung des in lhrer Organisation angestellten
Hausmeisters

Einin lhrer Organisation angestellter Hausmeister muss ebenfalls auf
die Einhaltung des Datenschutzes verpflichtet werden, da ein Haus-
meister im Rahmen seiner Tatigkeit regelmaBig Zugang zu personen-
bezogenen Daten haben kann. Die Verpflichtung sollte u.a. Regelun-
gen zur Geheimhaltung und zum Umgang mit personenbezogenen
Daten beinhalten, die ein Hausmeister im Rahmen seiner Tatigkeit
regelmaBig zur Kenntnis bekommt.

Hinweis: Wenn Sie hingegen einen externen Hausmeister mit Haus-
meistertatigkeiten fiir Ihre Organisation beauftragt haben, missen
Sie eine andere Vorlage verwenden. Weitere Informationen zur Ver-
pflichtung eines externen Hausmeisters finden Sie in Ziffer 4.3.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-07 DE Vertraulichkeitsverpflichtung Hausmeis-
ter.

Stellen Sie die revisionssichere Archivierung der Verpflichtung eines
angestellten Hausmeisters sicher.
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2.5 Verpflichtung der IT-Administratoren

IT-Administratoren haben bedingt durch ihre Tatigkeit regelméaBig
weitreichende Zugriffsmdglichkeiten auf personenbezogene Daten, die
in den Datenverarbeitungssystemen gespeichert sind. Daher gilt fir
diesen Personenkreis eine besondere Pflicht zur Geheimhaltung und
zur Vertraulichkeit. IT-Administratoren miissen daher zusatzlich auf
die Einhaltung der Vorgaben des §3 Abs. 1 bis 3 TTDSG verpflichtet
werden.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-21 DE Zusatzverpflichtung IT-Administratoren.
Stellen Sie die revisionssichere Archivierung der Zusatzverpflichtung
der IT-Administratoren sicher.

2.6 Verpflichtung von Beschiaftigten, die
IT-Administration auf Kundensystemen vornehmen

Wenn Sie Beschaftigte in Ihrer Organisation haben, die Wartungs-
und Supporttatigkeiten auf Datenverarbeitungssystemen lhrer Kun-
den vornehmen, ist es empfehlenswert, diesen Personenkreis auf die
Geheimhaltung und Vertraulichkeit beim Umgang mit Daten der
Kunden zu verpflichten. Dies ist insofern wichtig, da die Support-
Mitarbeiter ggfs. auf dem Kundensystem Admin-Rechte haben und
somit im Rahmen ihrer Supporttdtigkeiten weitreichende Zugriffe auf
Informationen und Daten haben. Daher sollten Sie diesen Personen-
kreis zusatzlich auf die Einhaltung der Vorgaben des § 3 Abs. 1 bis 3
TTDSG und des §203 StGB verpflichten.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-30 DE Zusatzverpflichtung IT-Administratoren
und Support_Ma.

2.7 Verpflichtung der am BEM beteiligten Beschaftigten 53

Stellen Sie die revisionssichere Archivierung der Zusatzverpflichtung
der IT-Administratoren und Support-Mitarbeiter sicher.

2.7 Verpflichtung der am BEM beteiligten Beschaftigten

2.7 Verpflichtung der am Betrieblichen Eingliederungs-
Management (BEM) beteiligten Beschaftigten

Sofern Sie in lhrer Organisation ein Betriebliches Eingliederungs-
Management (BEM) implementiert haben, kénnen Sie die am BEM

beteiligten Beschaftigten zusatzlich auf die besondere Verschwiegen-
heit nach den Vorgaben des Sozialgesetzbuchs unter Bezugnahme auf
den §167 Abs. 2 SGB IX. 2 SGB IX verpflichten.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 07-02-05 DE Verpflichtung BEM-Beteiligte.

Stellen Sie die revisionssichere Archivierung der Verpflichtung der am
Betrieblichen Eingliederungsmanagement beteiligten Beschaftigten
sicher.
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3 Vereinbarungen mit Beschaftigten

3.1 Nutzung der organisationseigenen Hardware
auBerhalb der Organisation

Wenn Beschiftigte die organisationseigene Hardware auBerhalb der
Organisation nutzen, miissen besondere MaBnahmen zum Schutz der
von der Verarbeitung betroffenen personenbezogenen Daten ergriffen
werden. Hier sollten Sie eine Vereinbarung mit den Beschiftigten
abschlieBen und darin die von den Beschéftigten genutzte Hardware
benennen sowie die Regelungen spezifizieren, die bei Arbeiten auBer-
halb der Organisationsrdumlichkeiten eingehalten werden miissen.
Mindestanforderungen sind ggfs. eine Regelung zur

Nutzung der Hardware fiir private Zwecke

RegelmaBigen Aktualisierung von Virenschutz etc.

Weitergabe/Nutzung des Gerates an/durch Dritte

Sicheren Verwahrung des Gerates

Trennung der Organisationsdaten von anderen Daten

Verwendung von Blickschutzfilter

Etc.

Wichtig ist bei der Nutzung von ,Home-Office[Telearbeitsplatzen”,
dass die Organisation hier ein Zutrittsrecht vereinbart, um ggfs. die
Einhaltung des Datenschutzes kontrollieren zu konnen. Die Auf-
sichtsbehdrde hat im Ubrigen ein gesetzliches Zutrittsrecht zu allen
Arbeitspldtzen, an denen eine Verarbeitung von personenbezogenen
Daten erfolgt. Bei rein ,mobilem Arbeiten" kann auf die Passage zum
Zutrittsrecht verzichtet werden.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-22 DE Hardware im privaten Umfeld.

3.2 Nutzung von organisationsfremder Hardware fiir Zwecke der Organisation 55

Stellen Sie die revisionssichere Archivierung der Regelungen zur
Hardware im privaten Umfeld sicher.

3.2 Nutzung von organisationsfremder Hardware fiir
Zwecke der Organisation

Wenn Beschaftigte organisationsfremde Hardware (in der Regel pri-
vate Hardware) fiir Zwecke bzw. fiir den Zugriff auf personenbezogene
Daten der Organisation des nutzen, miissen besondere MaBnahmen
zum Schutz der von der Verarbeitung betroffenen personenbezoge-
nen Daten durch die Organisation ergriffen werden. Hier sollten Sie
eine Vereinbarung mit den Beschaftigten abschlieBen und darin die
von den Beschaftigten genutzte private Hardware benennen und die
Regelungen spezifizieren, die bei Arbeiten fiir Zwecke der Organi-
sation mit dieser Hardware zwingend eingehalten werden missen.
Mindestanforderungen sind ggfs. eine Regelung zur

Installation einer Firewall auf der Hardware

Nutzung eines aktuellen Virenprogramms und regelmaBiger

automatisierter Aktualisierung

Einsatz einer Festplattenverschliisselung (mind. bei Nutzung

eines Notebooks)

Einsatz eines sicheren Passworts mit mindestens 8 Zeichen

Zugriff auf Daten der Organisation durch Dritte

Trennung der Daten der Organisation von den sonstigen Daten-

bestdnden

Léschung etwaiger Daten der Organisation nach Auftragsab-

schluss

Loschung etwaiger Daten der Organisation, bevor die Hardware

einem Dritten libergeben wird (bspw. bei Reparaturen)

Etc.

Bitte beachten Sie, dass beim Einsatz von privater Hardware fiir Zwe-
cke der Organisation regelmaBig umfangreiche SicherungsmaBnah-
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men zur Gewahrleistung des Stands der Technik erforderlich sind, wie
z.B. eine Multifaktor-Authentifizierung bzw. 2-Faktor-Authentifizie-
rung und ein Mobile Device Management System (MDM).

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-23 DE Nutzung unternehmensfremder Hard-
ware.

Stellen Sie die revisionssichere Archivierung der Verpflichtung der
Regelung zur Nutzung organisationsfremder Hardware sicher.

3.3 Nutzung von E-Mail und Internet

Hinsichtlich der Nutzung des geschaftlichen E-Mail-Postfachs und
des geschiftlichen Internetzugangs miissen Sie aus Sicht des Daten-
schutzes und ggfs. unter Beriicksichtigung des Telekommunikation-
Telemedien-Datenschutz-Gesetz (TTDSG) eine verbindliche Regelung
treffen. Generell sollte die private Nutzung des geschiftlichen E-Mail-
Postfachs verboten werden, damit die Organisation nicht in das Risiko
gerdt, mit dem Telekommunikation-Telemedien-Datenschutz-Gesetz
(TTDSG) zu kollidieren. Die private Nutzung des geschaftlichen Inter-
netzugangs kann hingegen rechtskonform geregelt werden. Bei einer
erlaubten privaten Nutzung des geschéaftlichen Internetzugangs soll-
ten Sie eine Regelung der nachfolgenden Themen sicherstellen:

Allgemeine Verhaltensregeln bei der Internetnutzung

Private Nutzung wahrend der Arbeitszeit oder nur in den Pausen

Download von Musikdateien

Download von sonstigen ausflihrbaren Dateien

Nutzung von kostenpflichtigen Informationen

Nutzung des geschéftlichen Internetanschlusses fiir etwaige

geschaftliche Zwecke, die nicht im Zusammenhang mit lhrer

Organisation stehen

Umgang mit rechtsextremen, pornographischen oder Gewalt

verherrlichenden Seiten
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Teilnahme in sozialen Netzwerken oder sonstigen Foren
Umgang mit Passwortern

MaBnahmen bei Missachtung

Protokollierung der Internetnutzung

Einwilligung der Betroffenen die Protokollierung der privaten
Internetnutzung

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-24 DE Nutzung E-Mail und Internet.

Stellen Sie die revisionssichere Archivierung der Regelung zur Nut-
zung von E-Mail und Internet sicher.

3.4 Loschbestatigung privater E-Mails

Wenn Sie in der Vergangenheit die private Nutzung des geschaft-
lichen E-Mail-Postfachs erlaubt bzw. geduldet haben, miissen Sie
davon ausgehen, dass in den E-Mail-Postfdchern der Beschaftigten
auch private E-Mails gespeichert sind. Die Beschaftigten sollten in
dokumentierter Form aufgefordert werden, alle privaten E-Mails aus
dem geschaftlichen E-Mail-Postfach zu lschen und die Loschung
auch in dokumentierter Form zu bestatigen. Dann kann der Arbeit-
geber ohne weitere Risiken auf ein E-Mail-Postfach Zugriff nehmen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-26 DE Loeschungsbestaetigung private E-Mail.
Stellen Sie die revisionssichere Archivierung der Regelung zur
Loschung privater E-Mails sicher.
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3.5 Verzicht auf die Léschung von privaten E-Mails

Sofern ein Beschéftigter keine Loschung seiner privaten E-Mails aus
dem geschaftlichen E-Mail-Postfach vornehmen mdchte, kann er der
Organisation die Einwilligung erteilen, dass dieses auf das E-Mail-
Postfach Zugriff nehmen kann. Diese Einwilligung muss dokumentiert
werden.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-27 DE Zugriff E-Mail-Postfach.

Stellen Sie die revisionssichere Archivierung der Regelung zum Ver-
zicht auf die Loschung privater E-Mails sicher.

3.6 Verwendung von Passwortern

Passworter sind ein wichtiges Kriterium zum Schutz personenbezo-
gener Daten. AuBerdem dient ein Passwort in Verbindung mit einem
Benutzernamen regelmaBig zur eindeutigen Identifizierung eines
Betroffenen am Datenverarbeitungssystem. Sofern Sie eine system-
seitige bzw. technische Passwort-Richtlinie haben, bendtigen Sie ggfs.
keine separate Verpflichtung der Beschéftigten auf die Einhaltung
einer Passwort-Richtlinie. Wenn Sie hingegen keine systemseitige
bzw. technische Passwort-Richtlinie haben, sollten Sie die Einhaltung
der Vorgaben zur Nutzung von sicheren Passwdrtern im Rahmen einer
separaten Verpflichtung der Beschiftigten gewéahrleisten. Hier sollten
Sie die nachfolgenden Themen beriicksichtigten.

Startpassworter, die die Benutzer im Rahmen der ersten Anmel-

dung erhalten, miissen umgehend durch eigene (individuelle)

Passworter ersetzt werden

Passworter diirfen nicht aufgeschrieben oder am Arbeitsplatz

hinterlegt werden

Passworter diirfen nicht an Dritte (auch nicht an Kollegen oder

Vorgesetzte) weitergegeben werden
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Verbot der Anmeldung mit den Anmeldedaten eines anderen
Benutzers

Bei der Eingabe von Passwdrtern ist darauf zu achten, dass Dritte
Passwarter nicht zur Kenntnis nehmen

Passwdrter miissen mindestens 8 Zeichen haben

Passworter miissen mindestens einen GroBbuchstaben, einen
Kleinbuchstaben, eine Ziffer und ein Sonderzeichen enthalten
Trivialpassworter dirfen nicht verwendet werden (z.B. qwertz,
12345678, abedefg)

Das Geburtsdatum darf nicht als Passwort oder als Bestandteil
des Passworts verwendet werden

Passwdrter miissen bei Verdacht einer Kompromittierung
gewechselt werden

Der Benutzername darf nicht Bestandteil des Passwortes sein
Passwdrter diirfen ohne entsprechende Schutzmechanismen
nicht in dem EDV-System (bspw. im Browser) gespeichert werden
Die innerhalb der Organisation (Netzwerk) verwendeten Passwor-
ter diirfen nicht im Internet oder im privaten Umfeld verwendet
werden

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-31 DE Umgang mit Passwoertern.

Stellen Sie die revisionssichere Archivierung der Regelung zum
Umgang mit Passwdrtern sicher.

3.7 Lokale Administrationsrechte

Lokale Admin-Rechte fiihren zu einem hohen Risiko fiir die Orga-
nisation, da die Beschaftigten mit lokalen Admin-Rechten weitrei-
chende Berechtigungen auf einem Endgerdt haben. Dies stellt fiir
die Organisation ein nicht unerhebliches Sicherheitsrisiko dar, da
durch die lokalen Administrationsrechte ggfs. auch organisationsin-
terne Schutz- und SicherheitsmaBnahmen auBer Kraft gesetzt bzw.
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umgangen werden kdnnen. Daher sollten Sie die Beschaftigten, die
lokale Admin-Rechte haben, auf die Einhaltung der nachfolgenden
Vorgaben verpflichten.
Keine Installation von aus dem Internet geladener Software oder
sonstige Fremdsoftware ohne Kenntnis und Zustimmung der IT-
Administration
Keine Anderung der priifen ggfs.: hardware-spezifischen Sicher-
heitseinstellungen, der Sicherheitseinstellung im E-Mail-Pro-
gramm und der Sicherheitseinstellung im Internetbrowser ohne
Kenntnis und Zustimmung der IT-Administration

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-32 DE Lokale Adminrechte.

Stellen Sie die revisionssichere Archivierung der Regelung zum
Umgang mit lokalen Admin-Rechten sicher.
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4 Externe Dienstleister

Der Einsatz von externen Dienstleistern erfordert regelméBig Rege-
lungen zur Sicherstellung des Datenschutzes bei der Verarbeitung
von personenbezogenen Daten. Hier ist zwischen der Auftragsver-
arbeitung gemaB Art.28 DS-GVO und der sonstigen Dienstleistung
bzw. Leistungserbringung in eigener Verantwortung zu unterscheiden.
In der Praxis ist ein ,Einsatz von externen Dienstleistern” dann gege-
ben, wenn ein externer Dienstleister
Zugang oder Zugriff auf Datenverarbeitungssysteme hat, mit
denen personenbezogene Daten verarbeitet werden,
Zugang oder Zugriff auf Datenverarbeitungstatigkeiten hat, mit
denen personenbezogene Daten verarbeitet werden,
unabhdngig davon, ob der Betrieb des Datenverarbeitungssystems
durch lhre Organisation selbst oder durch einen externen Dienstleis-
ter erfolgt.
Dasselbe gilt fiir den Betrieb, die Wartung oder den Support von
Rechenzentren oder Cloud-basierten Datenverarbeitungssystemen.

4.1 Ubersicht der externen Dienstleister

Zunichst sollten Sie sich einen Uberblick tiber alle von lhrer Organi-
sation beauftragten externen Dienstleister verschaffen. Dazu sollten
die Verantwortlichen aller Bereiche bzw. Abteilungen die in ihrem
Verantwortungsbereich eingesetzten externen Dienstleister auflisten.
Dabei sollten die Verantwortlichen Informationen zu den nachfolgen-
den Punkten bereitstellen.

Name und Anschrift des Dienstleisters

Kontaktdaten des Ansprechpartners beim Dienstleister

Beschreibung der Tatigkeiten, die der Dienstleister fiir Ihre Orga-

nisation erbringt
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Information, ob der Dienstleister einen Zugang/Zugriff auf die
EDV-Systeme lhrer Organisation hat

Information, ob der Dienstleister personenbezogene Daten ver-
arbeitet oder Zugang zu diesem hat, sofern sich diese Daten in
Ihrer Verantwortung befinden

Information, welche personenbezogene Daten oder Daten-
kategorien der Dienstleister verarbeitet

Information, ob der Dienstleister eine Cloud-Anwendung bereit-
stellt

Information zu den zugriffsberechtigten Standardbenutzern
Information zu den zugriffsberechtigten administrativen Benut-
zern

Information zu den personenbezogenen Daten, die in der Cloud
verarbeitet werden

Information zu den zugriffsberechtigten externen Dienstleistern
Information zur Zugriffssicherung (2-Faktor-Authentifizierung)
Information zur Datensicherung

Information zu den geschlossenen Vertragen

Diese detaillierte Auflistung erleichtert dem Datenschutzbeauftrag-
ten die Beurteilung hinsichtlich der Notwendigkeit von datenschutz-
rechtlich Vereinbarungen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-12 DE Uebersicht Dienstleister.

Stellen Sie die revisionssichere Archivierung der Ubersicht der exter-
nen Dienstleister sicher.

4.2 Verpflichtung eines externen Reinigungsdienstleisters
Ein in Ihrer Organisation eingesetzter externer Reinigungsdienstleis-

ter muss ebenfalls auf die Einhaltung des Datenschutzes verpflichtet
werden, da Reinigungskrédfte im Rahmen lhrer Tatigkeit regeimaBig
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Zugang zu personenbezogenen Daten (in der Regel Papierdokumente)
haben.

In der Praxis kann es sinnvoll sein, neben dem Reinigungsdienstleis-
ter (das Unternehmen) zusatzlich auch die in Ihren Geschaftsraumen
mit den Reinigungstatigkeiten beauftragten Beschadftigen des Rei-
nigungsdienstleisters auf die Einhaltung des Datenschutzes zu ver-
pflichten. Sie sind aber nicht dazu verpflichtet, da dies in der Regel
die Aufgabe lhres Reinigungsdienstleisters ist. Die Praxis zeigt aber,
dass hier immer wieder Liicken in der Verpflichtungskette vorhanden
sind. In der Folge kann der falsche Umgang mit personenbezogenen
Daten durch Reinigungskrafte zu Datenschutzverletzungen fiihren.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlagen 08-03-82 DE Vertraulichkeitsverpflichtung externe
Reinigungsdienstleister und 08-03-83 DE Vertraulichkeitsverpflich-
tung fiir Mitarbeiter externe Reinigungsdienstleister.

Stellen Sie die revisionssichere Archivierung der Vertraulichkeitsver-
pflichtung externer Reinigungsdienstleister sicher.

4.3 Verpflichtung eines externen Hausmeisters

Ein in lhrer Organisation eingesetzter externer Hausmeister muss
ebenfalls auf die Einhaltung des Datenschutzes verpflichtet werden,
da ein Hausmeister im Rahmen seiner Tatigkeit regelmaBig Zugang
zu personenbezogenen Daten (in der Regel Papierdokumente) hat.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-82 DE Vertraulichkeitsverpflichtung externe
Reinigungsdienstleister und passen diese inhaltlich an.

Stellen Sie die revisionssichere Archivierung der Vertraulichkeitsver-
pflichtung externer Hausmeister sicher.
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4.4 Verpflichtung von Dienstleistern, die nicht unter die
Auftragsverarbeitung gemal3 Art.28 DS-GVO fallen

Alle Dienstleister, die keinen Zugang zu Datenverarbeitungsanlagen
mit personenbezogenen Daten haben bzw. nicht mit der Verarbei-
tung von personenbezogenen Daten beauftragt sind, miissen nicht
zwingend auf die Einhaltung des Datenschutzes verpflichtet werden.
Dennoch wird an dieser Stelle empfohlen, alle diese Dienstleister auf
die Geheimhaltung sowie Einhaltung des Datenschutzes und das Vor-
handensein von angemessenen technischen und organisatorischen
MaBnahmen zu verpflichten.

Hinweis: Diese Art der Vertraulichkeitsverpflichtung ist nur fiir solche
Dienstleister, die keine Auftragsverarbeitung gemaB Art.28 DS-GVO
durchfiihren. Sie ist somit keine Alternative zu einer Vereinbarung zur
Auftragsverarbeitung gemaB Art. 28 DS-GVO.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-81 DE Vertraulichkeitsverpflichtung externe
Dienstleister.

Stellen Sie die revisionssichere Archivierung der Vertraulichkeitsver-
pflichtung externer Dienstleister sicher.

4.5 Verpflichtung von Dienstleistern, die unter die
Auftragsverarbeitung gemal3 Art. 28 DS-GVO fallen

Alle Dienstleister, die im Rahmen der Auftragsverarbeitung tatig wer-
den, miissen gemdB den Vorgaben des Art.28 DS-GVO verpflichtet
werden. Dies erfordert neben einer dokumentierten Vereinbarung
auch das Vorhandensein der beim Auftragsverarbeiter eingerichteten
technischen und organisatorischen MaBnahmen zum Datenschutz.
Fiir die Praxis bedeutet dies, dass Sie immer sicherstellen miissen,
dass die technischen und organisatorischen MaBnahmen vom Auf-
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tragsverarbeiter als Anlage bei der abgeschlossenen Vereinbarung zur
Auftragsverarbeitung beigefiigt sind.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-09-02 DE Auftragsverarbeitung Formular.

Stellen Sie die revisionssichere Archivierung der mit den Auftragneh-
mern abgeschlossenen Vereinbarungen zur Auftragsverarbeitung sicher.

4.6 Priifung einer Vereinbarung zur Auftragsverarbeitung

Sofern Sie von einem Auftraggeber oder Auftragsverarbeiter eine
Vereinbarung zur Auftragsverarbeitung zur Unterzeichnung vorgelegt
bekommen, sollten Sie diese inhaltlich auf Vollstandigkeit tiberpriifen.
Damit stellen Sie sicher, dass die Vereinbarung allen Vorgaben der DS-
GVO entspricht. Im Detail miissen Sie priifen, ob die nachfolgenden
Punkte in der Vereinbarung berticksichtigt sind.

Beschreibung der zu erbringenden Leistungen bzw. Tatigkeiten

und der Zweck der Verarbeitung

Angaben zur Laufzeit der Vereinbarung

Angaben zu den Arten der personenbezogenen Daten, die verar-

beitet werden

Angaben zu den Kategorien der personenbezogenen Daten, die

verarbeitet werden

Angaben zu den besonderen Kategorien der personenbezogenen

Daten, die verarbeitet werden

Angaben zur Wahrung der Betroffenenrechte gemaf Art. 12 bis

22 DS-GVO

Angaben zur Bearbeitung von Datenschutzverletzungen geman

Art. 33 und 34 DS-GVO

Angaben zur Durchfiihrung von Datenschutz-Folgenabschatzun-

gen gemaf Art.35 DS-GVO

Angaben zur Verpflichtung einer weisungs- und zweckgebunde-

nen Datenverarbeitung
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Angaben zu weisungsberechtigten Personen

Angaben zu Weisungsempfangern

Angaben zum Umgang mit Weisungen, die gegen Datenschutz-
recht verstoBen

Angaben zu den einzuhaltenden technischen und organisatori-
schen MaBnahmen

Angaben zur separierten Speicherung der Daten

Angaben zur regelmdBigen Sicherung der Daten

Angaben zur regelmaBigen Uberpriifung der Verarbeitungsergeb-
nisse

Angaben zur Unterstiitzungspflicht des Auftragnehmers hinsicht-
lich der Verpflichtungen aus den Artt. 12 bis 22 und 32 bis 35
DS-GVO

Angaben zur Verpflichtung der mit der Verarbeitung
Beschaftigten

Angaben zu etwaigen besonderen Geheimhaltungsverpflichtun-
gen, denen der Auftraggeber unterliegt

Angaben zum Datenschutzschutzbeauftragten bzw. Datenschutz-
verantwortlichen

Angaben zum Einsatz von Subunternehmern

Angaben zu Uberpriifungsrechten des Auftraggebers

Angaben zur den Priifpflichten des Auftragsverarbeiters
Angaben zur Loschung bzw. Riickgabe der Daten

Angaben zur Verarbeitung der Daten im Home-Office bzw. beim
mobilen Arbeiten

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-10 DE Pruefung AV-Vertrag.

Stellen Sie die revisionssichere Archivierung der Priifung von Verein-
barungen zur Auftragsverarbeitung sicher.
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5 Tatigkeiten als Auftragsverarbeiter

Sofern lhre Organisation als Auftragsverarbeiter gemaB Art.28 DS-
GVO tatig ist, miissen Sie zu zusatzliche Dokumentationspflichten
erfillen.
Dies sind
die Dokumentation der Verarbeitungstatigkeit, die fiir den Auf-
traggeber erbracht wird,
der Abschluss einer Vereinbarung zur Auftragsverarbeitung und
die Dokumentation der in lhrer Organisation eingerichteten tech-
nischen und organisatorischen MaBnahmen.

5.1 Dokumentation der Verarbeitungstatigkeit

Als Auftragsverarbeiter miissen Sie die Verarbeitungstatigkeit geman
Art.30 Abs. 2 DS-GVO dokumentieren, die Sie im Rahmen der Auf-
tragsverarbeitung gemaB Artikel 28 DS-GVO fiir einen Auftraggeber
erbringen. Sie missen dieses Dokument auf Anforderung der Daten-
schutz-Aufsichtsbehorde sowie dem Auftraggeber zur Verfligung
stellen. Die Dokumentation muss Angaben zu den nachfolgenden
Punkten beinhalten.

Angaben zu lhrer Organisation und den gesetzlichen Vertretern

Angaben zum Datenschutzbeauftragten

Angaben zur Organisation des Auftraggebers

Angaben zum Datenschutzbeauftragten des Auftraggebers

Angaben zur Verarbeitungstatigkeit

Angaben zu Dateniibermittlungen in Drittstaaten und etwaigen

geeigneten Garantien

Angaben zu den in lhrer Organisation eingerichteten technischen

und organisatorischen MaBBnahmen
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Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-07 DE Datenverarbeitungsverfahren 30_2 DS-
GVO.

Stellen Sie die revisionssichere Archivierung der Verarbeitungsdoku-
mentation gemaB Art. 30 Abs. 2 DS-GVO sicher.

5.2 Abschluss einer Vereinbarung zur
Auftragsverarbeitung

Ein Dienstleister, der im Rahmen der Auftragsverarbeitung tatig wird,
ist ebenso wie der Auftraggeber datenschutzrechtlich in der Verant-
wortung und damit einhergehend in der Haftung fiir den Abschluss
einer Vereinbarung zur Auftragsverarbeitung gemafB Art. 28 DS-GVO.
Dies bedeutet, dass Sie als Auftragsverarbeiter mitverantwortlich sind,
dass eine Vereinbarung zur Auftragsverarbeitung abgeschlossen ist.
Es bietet sich an, mit lhrem Auftraggeber zu kldren, ob dieser lhnen
eine Vereinbarung zur Auftragsverarbeitung zur Verfligung stellt, oder
ob Sie eine Vereinbarung zur Verfligung stellen sollen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-09-02 DE Auftragsverarbeitung Formular.
Stellen Sie die revisionssichere Archivierung der mit den Auftrag-
gebern abgeschlossenen Vereinbarungen zur Auftragsverarbeitung
sicher.
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6 Technischer und organisatorischer
Datenschutz

Die DS-GVO stellt eine Vielzahl von Anforderungen an lhre Organi-
sation hinsichtlich des Schutzes personenbezogener Daten. Hier sind
im Wesentlichen aber nicht abschlieBend

Art. 32 DS-GVO - Sicherheit der Verarbeitung

Art. 24 DS-GVO - Verantwortung des fiir die Verarbeitung Verant-

wortlichen

Art. 29 DS-GVO - Verarbeitung unter Aufsicht des Verantwortli-

chen oder des Auftragsverarbeiters

Art. 5 DS-GVO - Grundsétze fiir die Verarbeitung personenbezo-

gener Daten und die Rechenschaftspflicht
Zu nennen.
Die DS-GVO stellt vor allem beim technischen Datenschutz nur
bedingt messbare Angaben zur Verfligung. Hier kann z.B. auf die
Anforderungen der Controls der ISO 27001/27002 oder der TISAX etc.
zurlickgegriffen werden. Generell muss eine Organisation in der Lage
sein, den Stand der Technik zu gewéahrleisten und nachzuweisen. Bei
der Definition der erforderlichen MaBnahmen miissen auch die ver-
arbeiteten personenbezogenen Daten und die damit einhergehenden
Schutzrechte fiir die Betroffenen angemessen beriicksichtigt werden.

6.1 Rechtevergabe

Die Rechtvergabe ist ein wesentlicher Baustein zur Sicherstellung
des Datenschutzes und der Datensicherheit. Es muss generell sicher-
gestellt werden, dass Beschéftigte nur auf die Daten Zugriff nehmen
konnen, die sie fiir die ihnen zugewiesenen Tatigkeiten bendtigen.
Daher muss die Berechtigungsvergabe fiir den Zugang und den Zugriff
zu den Datenverarbeitungssystemen in einem geregelten und doku-
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mentierten Verfahren erfolgen. Hierbei miissen Sie auch sicherstel-
len, dass Zugriffe auf Datenverzeichnisse und auf personenbezogene
Daten immer vom jeweiligen Dateneigner autorisiert werden. Daher
ist flir die Rechtevergabe immer ein 4-Augenprinzip zu implemen-
tieren. Bitte beachten Sie, dass die eingerichteten Berechtigungen
regelmaBig (mindestens einmal jahrlich) hinsichtlich ihrer Aktualitat
und Richtigkeit gepriift werden miissen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 07-02-04 DE Rechtevergabe.

Stellen Sie die revisionssichere Archivierung der Regelung und Nach-
weisfiihrung zur Rechtevergabe sicher.

6.2 Standorte der Datenverarbeitungsanlagen

Fiir einen umfassenden Uberblick iiber die technischen und organi-
satorischen MaBnahmen zum Schutz personenbezogener Daten ist
eine Kenntnis liber alle Standorte der Datenverarbeitungsanlagen
unerldsslich. Dabei sollten immer die Standorte und Raumlichkeiten
hinsichtlich ihrer Eignung als Serverraum betrachtet und dokumen-
tiert werden. Dabei ist jeder Serverraum innerhalb der Organisation
fiir sich zu betrachten und zu bewerten. Ebenso sind externe Server-
standorte (i.d.R. Rechenzentren und Cloud-Dienste) zu beriicksichti-
gen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-03 DE Standorte von Datenverarbeitungsanla-
gen.

Stellen Sie die revisionssichere Archivierung der Dokumentation der
Standorte der Datenverarbeitungsanlagen sicher.

6.3 Stand der Technik 7

6.3 Stand der Technik

Der Stand der Technik beschreibt detailliert, wie die IT-Abteilung die
technische Sicherheit der Datenverarbeitungssysteme gewahrleistet.
Hier sollte immer eine detaillierte Erfassung der in lhrer Organisation
eingerichteten MaBnahmen zur Gewahrleistung des Stand der Tech-
nik erfolgen. Wichtig ist, dass Sie alle MaBnahmen zur Sicherheit der
Datenverarbeitung beriicksichtigen, u. a.

Angaben zur IT-Infrastruktur, Netzwerk und den Servern

Angaben zu den Endgerdten

Angaben zu den Regelungen der E-Mail- und Internetnutzung

Angaben zu den SicherheitsmaBnahmen bei Servern und Endgera-

ten

Angaben zur Datensicherung

ete.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-04 DE Stand der Technik.

Stellen Sie die revisionssichere Archivierung der Dokumentation zum
Stand der Technik sicher.

6.4 Datenschutzkonzept

Das Datenschutzkonzept beschreibt die in lhrer Organisation ein-
gerichteten technischen und organisatorischen MaBnahmen zum
Schutz der personenbezogenen Daten. Sofern lhre Organisation als
Auftragsverarbeiter gemaB Art.28 DS-GVO tatig wird bendtigen Sie
das Datenschutzkonzept in der Regel auch als Nachweis zur Auf-
tragsverarbeitung gemaB Art.28 DS-GVO fiir Ihre Auftraggeber. Das
Datenschutzkonzept sollte alle technischen und organisatorischen
MaBnahmen beschreiben, die in lhrer Organisation zum Schutz der
personenbezogenen Daten vorhanden sind. Dabei konnen Sie sich z. B.
an der folgenden Struktur orientieren.
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Technische und organisatorische MaBnahmen zur
Vertraulichkeit
Zutrittskontrolle
Zugangskontrolle
Zugriffskontrolle
Pseudonymisierung
Tennungskontrolle
Integritat
Weitergabekontrolle
Eingabekontrolle
Auftragskontrolle
Verfiigbarkeit und Belastbarkeit
Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evalu-
ierung
zur Gewdhrleistung von datenschutzfreundlichen Vorein-
stellungen
Ggfs. weiteren organisationsspezifischen MaBnahmen

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-05 DE Datenschutzkonzept.

Stellen Sie die revisionssichere Archivierung der Dokumentation zum
Datenschutzkonzept sicher.

6.5 Gaste-WLAN

Wenn lhre Organisation fiir Besucher oder organisationsfremde End-
gerdte ein Gaste-WLAN zur Verfligung stellt, miissen Sie die Nutzer
des Gaste-WLAN (iber die Verarbeitung ihrer personenbezogenen
Daten informieren. Hier kénnen Sie die Gaste/Nutzer auch lber die
einzuhaltenden VerhaltensmaBnahmen bei der Nutzung des Géaste-
WLAN informieren.

Sofern technisch moglich sollten Sie die Informationen auf der Login-
Seite des Gaste-WLAN bereitstellen. Sofern dies technisch nicht mog-
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lich ist kénnen Sie die Informationen auch an anderer Stelle (z.B.
durch Auslegen oder Aushang in den Besprechungsrdumen oder
durch Information im Rahmen der Besucherregistrierung) zur Ver-
fligung stellen.

Wenn Sie in lhrer Organisation ein Giste-WLAN bereitstellen, das fiir
alle Benutzer ein und dasselbe Zugangspasswort beinhaltet, dann
sollten Sie dieses Passwort in regelmdBigen Abstdnden wechseln.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-25 DE Gaeste-WLAN.

Stellen Sie die revisionssichere Archivierung der Dokumentation zur
Umsetzung der Regelung zum Gaste-WLAN sicher.

6.6 Cloud-Dienste

Der Einsatz von Cloud-Diensten erfordert regelméaBig besondere Rege-
lungen zur Sicherstellung des Datenschutzes bei der Verarbeitung von
personenbezogenen Daten. Dabei miissen sowohl die Zugriffsberech-
tigungen zur operativen Datenverarbeitung als auch die Zugriffsbe-
rechtigungen zur administrativen Datenverarbeitung beriicksichtigt
werden. Ebenso muss beim Einsatz von Cloud-Diensten auch immer
die Sicherheit der Daten und die Verfligbarkeit der Daten angemessen
beriicksichtigt werden. Nachfolgend finden Sie ein eine Aufstellung
von MaBnahmen, die fiir einen sicheren Betrieb von Cloud-Diensten
unverzichtbar sind.

Fiir jeden verwendeten Cloud-Dienst muss eine verantwortliche

Person festgelegt werden

Der fiir einen Cloud-Dienst Verantwortliche muss eine jederzeit

aktuelle Ubersicht aller aktiven Benutzer des Cloud-Dienstes

fiihren

Fiir jeden Benutzer eines Cloud-Dienst muss ein eigener perso-

nifizierter Benutzer eingerichtet werden, die Verwendung von
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Sammelbenutzern ist unzuldssig und bedarf im Einzelfall einer
dokumentierten Freigabe durch den Datenschutzbeauftragten
Benutzer miissen angewiesen werden, ihr personifiziertes Pass-
wort fiir den Cloud-Dienst geheim zu halten. Personifizierte
Passworter diirfen nicht an Kollegen oder den Vorgesetzten wei-
tergegeben werden

Passworter, die fiir die Anmeldung bei Cloud-Diensten verwendet
werden, dirfen nicht fiir den Zugang zu anderen Datenverarbei-
tungssystemen des Unternehmens verwendet werden

Ein in einem Cloud-Dienst eingerichteter Benutzer muss unver-
ziiglich geldscht werden, wenn dieser Benutzer den Zugriff nicht
mehr bendtigt (z.B. bei Kiindigung, Versetzung oder Anderung
der Aufgaben)

Cloud-Dienste miissen iiber ein sicheres Login-Verfahren mit
einer 2-Faktor-Authentifizierung verfiigen

6.7 Privacy by design & Privacy by default

Sofern lhre Organisation eine Software zur Verarbeitung personen-
bezogener Daten bereitstellt, kann es sinnvoll sein, die von lhrer
Organisation umgesetzten MaBnahmen zum datenschutzkonformen
Einsatz der Software zu beschreiben. Damit verringern Sie die Anzahl
der Riickfragen Ihrer Auftraggeber und Sie schaffen Transparenz
hinsichtlich des datenschutzkonformen Einsatzes der Software. Die
Dokumentation sollte mindestens Angaben zu den nachfolgenden
Punkten beinhalten.

Angaben zum Betrieb der Software

Angaben zum Berechtigungskonzept

Angaben zum Passwort-Management

Angaben zum Zugriffskonzept

Angaben zu den verschiedenen Berechtigungen

Angaben zur Mdglichkeit der Sperrung von einzelnen Felder fiir

Benutzer
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Angaben zur ldentifizierbarkeit von personenbezogenen Daten
innerhalb der Software

Angaben zu den Mdéglichkeiten zur Wahrung der Betroffenen-
rechte

Angaben zu den technischen MaBnahmen zum Schutz der Daten

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-06 DE Datenschutz bei Software.

Stellen Sie die revisionssichere Archivierung der Dokumentation zur
Umsetzung des Datenschutzes bei Software sicher.
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7 Information der Betroffenen zur
Datenverarbeitung und Datenschutz bei
Webseiten

Wenn lhre Organisation eine eigene Webseite betreibt, bietet es
sich an, die Informationen fiir die Betroffenen gemaB Art.13 und 14
DS-GVO in die Webseiten-Datenschutzerklarung aufzunehmen und
in der E-Mail-Signatur auf die Webseiten-Datenschutzerkldrung
zu verlinken. Bei der Webseiten-Datenschutzerklarung missen Sie
sicherstellen, dass diese ,top site" verlinkt ist (also von jeder Seite
aus zuganglich ist). Die Erreichbarkeit muss auch dann gegeben sein,
wenn Sie ein Consent-Management-Tool auf lhrer Webseite ins-
talliert haben und der Webseitenbesucher noch keine Auswahl im
Consent-Management-Tool getroffen hat.
Bei der Bereitstellung einer Webseite ist zu beachten, dass eine aktu-
elle und auf der Webseite zugeschnittene Datenschutzerklarung vor-
handen sein muss. Dies bedeutet, dass Sie alle Verarbeitungen von
personenbezogenen Daten in der Webseiten-Datenschutzerklarung
benennen miissen, die Sie auf der Webseite vornehmen. Bitte achten
Sie darauf, dass Sie in der Webseiten-Datenschutzerklarung auch nur
die Verarbeitungen von personenbezogenen Daten aufnehmen diirfen,
die tatsachlich vorhanden sind.
Die Informationspflicht gemaB Art.13 und 14 DS-GVO fiir die Verar-
beitung von Bewerberdaten, Beschaftigtendaten, Kunden- und Inte-
ressentendaten sowie Lieferanten- und Dienstleisterdaten kdnnen Sie
zusétzlich in die webseiten-Datenschutzerkldrung aufnehmen. Sie
miissen hierzu flir die verschiedenen Betroffenengruppen Angaben
zu den nachfolgenden Themen bereitstellen.

Angaben zu den betroffenen Daten

Angaben zum Verarbeitungszweck

Angaben zu den Kategorien von Empfangern
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Angaben zum Drittlandtransfer
Angaben zur Dauer der Datenspeicherung

Wenn Sie diese hier empfohlene Variante zur Information der Betrof-
fenen verwenden, missen Sie in Ihrer Organisations-E-Mail-Signatur
den nachfolgenden Hinweis aufnehmen.

Informationen zur Datenverarbeitung gemdB Art. 13 und 14 EU-
Datenschutzgrundverordnung finden sie unter [hier den Adresse Ihrer
Webseiten-Datenschutzerkldrung eintragen]

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-61 DE Homepage Datenschutzerklaerung.
Stellen Sie die revisionssichere Archivierung der Dokumentation zur
Information zur Datenverarbeitung gemaB Art.13 und 14 DS-GVO
sicher.
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8 Information der Betroffenen zur
Nutzung von Videokonferenz- und
Webinar-Software

Sofern Sie eine Videokonferenz- und Webinar-Software nutzen, miis-
sen Sie auch hier die Informationen zur Datenverarbeitung gemaB
Art.13 und 14 DS-GVO sicherstellen, da Sie personenbezogene Daten
im Rahmen der Kommunikation mit den Betroffenen verarbeiten.
Bei der Informationspflicht gemaB Art.13 und 14 DS-GVO fiir die
Verarbeitung von personenbezogenen Daten der Teilnehmer von
Videokonferenzen und Webinaren miissen Sie Angaben zu den nach-
folgenden Themen bereitstellen.

Angaben zu den betroffenen Daten

Angaben zum Verarbeitungszweck

Angaben zu den Kategorien von Empfangern

Angaben zum Drittlandtransfer

Angaben zur Dauer der Datenspeicherung

Die Information der Betroffenen kann z.B. im Rahmen der Einladung
per E-Mail erfolgen. Alternativ kdnnte diese Information auch in der
Datenschutzerkldrung der Webseite Ihrer Organisation bereitgestellt
werden. Hier kann dann (lber einen Link in der Einladung auf die
Datenschutzerkldrung verwiesen werden.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-03-10 DE Videokonferenz- und Webinar-Software.
Stellen Sie die revisionssichere Archivierung der Dokumentation zur
Umsetzung der Information der Betroffenen zur Nutzung von Video-
konferenz- und Webinar-Software sicher.
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9 Wahrung der Betroffenenrechte

Jeder von der Verarbeitung personenbezogenen Betroffene hat das
Recht auf Auskunft, Berichtigung, Loschung, Einschrdnkung und
Ubertragung der zu seiner Person verarbeiteten Daten.

9.1 Recht auf Auskunft

Jede von der Verarbeitung personenbezogener Daten betroffene Per-
son kann vom Verantwortlichen (das ist in der Regel Ihre Organi-
sation) Auskunft tiber die zu ihrer Person gespeicherten Daten ver-
langen. Bitte beachten Sie, dass ein Auskunftsersuchen unverziiglich
innerhalb von maximal einem Monat zu beantworten ist. Sofern eine
Beantwortung innerhalb eines Monats nicht mdglich ist, muss dem
Betroffenen eine Zwischennachricht libermittelt werden. Eine Nega-
tivauskunft (wenn lhre Organisation keine Daten des Betroffenen
gespeichert hat) muss ebenfalls erfolgen. Bitte beachten Sie, dass
Sie neben der Beauskunftung der in Ihrer Organisation verarbeiteten
personenbezogenen Daten dem Anfragenden auch die verarbeiteten
Daten zur Verfligung stellen missen. Dies ist insofern erforderlich,
damit der Betroffene auch die inhaltliche Richtigkeit der gespeicher-
ten personenbezogenen Daten priifen kann.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-02-01 DE Auskunftsersuchen und 08-02-02-02
DE Beantwortung Auskunftsersuchen.

Stellen Sie die revisionssichere Archivierung der Dokumentation zur
internen Bearbeitung und der Beantwortung von Auskunftsersuchen
sicher.
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9.2 Recht auf Berichtigung und Léschung

Jede von der Verarbeitung personenbezogener Daten betroffene Per-
son kann vom Verantwortlichen (das ist in der Regel Ihre Organisa-
tion) die Berichtigung oder Loschung der zu ihrer Person gespeicher-
ten Daten verlangen. Bitte beachten Sie, dass Ihre Organisation zur
Berichtigung von personenbezogenen Daten verpflichtet ist, sofern
die Daten in lhrem Verantwortungsbereich inhaltlich falsch erfasst
wurden.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-04 DE Berichtigung Loeschung

Stellen Sie die revisionssichere Archivierung der bearbeiteten Berich-
tigungs- und Loschungsersuchen sicher.

9.3 Recht auf Dateniibertragung

Jede von der Verarbeitung personenbezogener Daten betroffene Per-
son kann vom Verantwortlichen (das ist in der Regel Ihre Organi-
sation) die Zurverfiigungstellung der von ihr zur Verfligung gestell-
ten Daten verlangen. Bitte beachten Sie, dass Ihre Organisation zur
Dateniibertragung verpflichtet ist, sofern die personenbezogenen
Daten des Betroffenen elektronisch erhoben wurden. Hinsichtlich
des elektronischen Formats, in dem die personenbezogenen Daten
bereitgestellt werden miissen, gibt es keine abschlieBenden Vorgaben.
Hier kann z.B. eine CSV-Datei oder eine TXT-Datei verwendet werden.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-02-06 DE Datenuebertragung.

Stellen Sie die revisionssichere Archivierung der bearbeiteten Doku-
mente zur Datenlibertragung sicher.
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9.4 Information der Beschidftigten

Die Beschéftigten in lhrer Organisation miissen sich lber die zwin-
gende Notwendigkeit hinsichtlich der internen Meldung bei einge-
henden Forderungen eines von der Datenverarbeitung Betroffenen
bewusst sein. Daher sollten die Beschaftigten jede Anfrage eines von
der Verarbeitung personenbezogener Daten Betroffenen an eine zen-
trale Stelle innerhalb Ihrer Organisation zur Bearbeitung weiterleiten.
Die Bearbeitung und Beantwortung sollten immer nur von einer Stelle
im Unternehmen erfolgen. Wichtig ist, dass Sie die Informationen
iber die MaBnahmen zur Sicherstellung der Wahrung der Betrof-
fenenrechte auch allen zukiinftigen Beschaftigten zur Verfiigung
stellen. Diese kann z.B. im Rahmen des Einstellungs-/Einarbeitungs-
prozesses erfolgen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 07-03-07 DE Info Beschaeftigte Auskunft Berichtigung
Loeschung.

Stellen Sie die revisionssichere Archivierung der erfolgten Informa-
tion der Beschaftigten sicher.
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10 Datenschutzverletzungen

Eine Datenschutzverletzung ist in der Regel immer dann gegeben,
wenn personenbezogene Daten einer unberechtigten Person zur
Kenntnis gelangen und damit ein Risiko fiir die Schutzrechte der von
der Datenschutzverletzung Betroffenen einhergeht. Dabei ist keine
Unterscheidung notwendig, ob es sich bei der unberechtigten Person
um einen Beschiaftigten Ihrer Organisation oder um einen Dritten
handelt.

Bitte beachten Sie, dass innerhalb lhrer Organisation generell jede
Verletzung des Schutzes personenbezogener Daten gemeldet wer-
den muss. Nur so kdnnen Sie auch im Falle einer Meldepflicht die-
ser innerhalb von 72 Stunden nach Bekanntwerden der Verletzung
nachkommen. Hierzu bedarf es entsprechender interner Melde- und
Bearbeitungsprozesse.

10.1 Interne Meldung einer Datenschutzverletzung

GemaB Art. 33 Abs. 5 DS-GVO sind jede Verletzung des Schutzes per-
sonenbezogener Daten und die in diesem Zusammenhang ergriffenen
MaBnahmen zu dokumentieren. Generell sollte jede interne Meldung
einer Datenschutzverletzung an den Datenschutzbeauftragten tber-
mittelt werden, damit dieser bei der Bearbeitung und Bewertung
einer internen Meldung unterstiitzten kann.
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10.2 Meldung einer Datenschutzverletzung an die
Aufsichtsbehorde

Sofern eine Datenschutzverletzung zu einem Risiko fiir den Schut-
zes personenbezogener Daten fiihrt oder fiihren kann, sind Sie zur
Meldung der Datenschutzverletzung an die fiir Ihre Organisation
zustdndige Datenschutz-Aufsichtsbehdrde binnen 72 Stunden nach
Bekanntwerden verpflichtet. Bei der Entscheidungsfindung und der
Durchfiihrung einer Meldung unterstiitzt Sie Ihr Datenschutzbeauf-
tragter. Flr der Durchfiihrung der Meldung haben Sie in der Regel
zwei Alternativen:

Alternative 1:

Priifen Sie zunichst, ob die fiir lhre Organisation zustindige Daten-
schutz-Aufsichtsbehorde auf ihrer Webseite die Mdglichkeit zur
online-Meldung einer Datenschutzverletzung anbietet. Hier kdnnen
Sie dann die Meldung der Datenschutzverletzung online durchfiihren
und Sie erhalten eine automatisierte Eingangsbestatigung.

Alternative 2:

Melden Sie die Datenschutzverletzung per Post und vorab per Telefax
an die flir lhre Organisation zustandige Datenschutz-Aufsichtsbe-
horde.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie fiir die Alter-
native 2 die Word-Vorlage 08-04-02 DE Interne Meldung Daten-
schutzverletzung und 08-04-03 DE Externe Meldung Datenschutz-
verletzung.

Stellen Sie die revisionssichere Archivierung der dokumentierten
Datenschutzverletzungen sicher.
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10.3 Information der von einer Datenschutzverletzung
Betroffenen

Sofern eine Datenschutzverletzung zu einem hohen Risiko fiir Schutz-
rechte der von der Verletzung personenbezogener Daten Betroffenen
fiihrt oder fiihren kann, missen Sie zusdtzlich zur Meldung an die
zustandige Datenschutz-Aufsichtsbehdrde, die von der Datenschutz-
verletzung Betroffenen informieren. Hier miissen Sie den Betroffenen
neben den Angaben zur Verletzung lhrer personenbezogenen Daten
auch mitteilen, welche SchutzmaBnahmen in Folge der Datenschutz-
verletzung durch die Betroffenen erforderlich sind.

10.4 Information der Beschiaftigten

Sie miissen sicherstellen, dass die Beschaftigen lhrer Organisation
wissen, was unter einer Datenschutzverletzung zu verstehen ist.
Hierzu sollten Sie den Beschaftigten anhand von Beispielen verdeut-
lichen, was alles unter einer Datenschutzverletzung zu verstehen
ist. Nachfolgend sind einige Beispiele genannt, die regelmaBig eine
Datenschutzverletzung zur Folge haben.

Wenn ein Notebook abhanden kommt, das keine verschlisselte

Festplatte hat

Wenn ein unverschliisselter USB-Stick oder ein sonstiger unver-

schliisselter elektronischer Datentrdger abhandenkommen und

nicht ausgeschlossen werden kann, dass auf dem Speicher perso-

nenbezogene Daten gespeichert sind

Wenn ein verschliisselter USB-Stick oder eine verschliisselte

Festplatte abhandenkommen und die Daten nur auf diesem

abhandengekommenen Medium gespeichert waren

Erpressungs- oder Verschliisselungstrojaner personenbezogene

Daten verschliisselt

Wenn eine E-Mail mit personenbezogenen Daten einem falschen

Empfanger libermittelt wurde
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Wenn Kontodaten oder Entgeltabrechnungsdaten an einen fal-
schen Empfanger geschickt wurden

Wenn generell personenbezogene Daten an einen falschen Emp-
fanger tbermittelt wurden (per Post, per Fax, per E-Mail)

Wenn Hacker die Mdglichkeit zur Abfrage von Kundendaten,
Passworter oder Bestellhistorien aus einem online-Shop haben
oder hatten

Wenn Ein Kunde die Daten eines oder mehrerer anderen Kunden
in Folge eines Fehlers im Datenverarbeitungssystem einsehen
oder gar abrufen konnte

Wenn eine werbliche Ansprache per E-Mail liber einen fiir alle
sichtbaren Verteiler erfolgt ist (die Adressen wurden in das ,An"
oder ,Cc" Feld eingetragen anstatt in das ,Bcc” Feld)

Wenn Dokumente mit personenbezogenen Daten verloren oder
entwendet wurden

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 07-03-06 DE Info Beschaeftigte Datenschutzverlet-
zung.

Stellen Sie die revisionssichere Archivierung der dokumentierten
Information der Beschaftigten liber die MaBnahmen bei Daten-
schutzverletzungen sicher.
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11 Verarbeitungstatigkeiten

GemaB Art.30 Abs. 1 DS-GVO muss lhre Organisation alle Verarbei-
tungen von personenbezogenen Daten dokumentieren, die in der
Verantwortung Ihrer Organisation vorgenommen werden. Dies ist
zwingend erforderlich, damit die in Art. 5 DS-GVO geforderte Rechen-
schaftspflicht erbracht werden kann.

Mit der Dokumentation der Verarbeitungstatigkeiten beginnen Sie
am besten in der Form, dass Sie alle Verarbeitungstatigkeiten nach
Bereichen sortiert dokumentieren. Dabei sollte jeder Bereich bzw. jede
Abteilung die von ihr vorgenommenen Verarbeitungen von personen-
bezogenen Daten in einer Ubersichtstabelle dokumentieren.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 01-02-01 DE Uebersicht Verarbeitungstaetigkeiten
oder die Excel-Vorlage 01-02-02 DE Datenverarbeitungsprozesse.
Stellen Sie die revisionssichere Archivierung der Ubersicht der Daten-
verarbeitungstatigkeiten sicher.

11.1 Deckblatt zu den Verarbeitungstatigkeiten

Fiir die Dokumentation der Verarbeitungstatigkeiten muss einmalig
das Deckblatt erstellt werden. In diesem Deckblatt erfassen Sie die
nachfolgenden Angaben.
Benennung der verantwortlichen Stelle (Unternehmensname
gemaB HR-Eintragung) und Anschrift der verantwortlichen Stelle
Ggfs. Weiterer Verantwortlicher gemaB Art. 26 DS-GVO
Kontaktdaten des gesetzlichen Vertreters der verantwortlichen
Stelle
Kontaktdaten des Datenschutzbeauftragten
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Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-01-01 DE Verarbeitungstaetigkeit 30 DS-GVO
Deckblatt.

Stellen Sie die revisionssichere Archivierung des Deckblatt zu den
Verarbeitungstatigkeiten sicher.

11.2 Detaillierte Verarbeitungstatigkeiten

Fiir jede in der bereichs- bzw. abteilungsspezifischen Ubersicht ge-
nannte Verarbeitungstatigkeit miissen Sie eine detaillierte Beschrei-
bung vornehmen. Dabei miissen fiir jede Verarbeitungstatigkeit Anga-
ben zu den nachfolgenden Themen vorhanden sein.
Name und Kontaktdaten des fiir die Verarbeitungstatigkeit ope-
rativ Verantwortlichen
Ggfs. weiterer Verantwortlicher gemaB Art. 26 DS-GVO
Bezeichnung und Zweck der Verarbeitungstatigkeit
Ggfs. Hinweise zu weiterfiihrenden Dokumentationen der Verar-
beitungstatigkeit
Von der Verarbeitung betroffene Personen bzw. Personengruppen
Von der Verarbeitung betroffene Daten oder Datenkategorien
Zugriffsberechtigte Personen, Dienstleister und ggfs. Empfanger
der Daten
Geeignete Garantien, sofern eine Ubermittlung in ein Drittland
erfolgt
Dienstleister flir Hosting, Wartung oder Support
Loschung der Daten inklusive Loschfristen und deren Umsetzung
Datenlibertragung, sofern die Daten von einem Betroffenen elek-
tronisch erhoben wurden
Rechtsgrundlage fiir die Verarbeitung
Schutzbedarf der Verarbeitung
Risiken fiir die Betroffenen
Sicherheit der Verarbeitung



88

T Verarbeitungstatigkeiten

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-01-02 DE Verarbeitungstaetigkeit 30 DS-GVO
Spezifikation.

Stellen Sie die revisionssichere Archivierung der dokumentierten Ver-
arbeitungstatigkeiten sicher.

1.

3 Interne Meldung neuer Verarbeitungstatigkeiten

Aus Sicht des Datenschutzes muss sichergestellt werden, dass neue
Datenverarbeitungsverfahren bzw. neue Datenverarbeitungstatigkei-
ten bereits in der Planungsphase datenschutzrechtlich gepriift wer-
den. Daher sollten Sie in Ihrer Organisation einen Prozess fiir die
Meldung von neuen Datenverarbeitungsverfahren bzw. neuer Daten-
verarbeitungstatigkeiten implementieren und die verantwortlichen
Beschaftigten ber die Notwendigkeit zur Dokumentation und Frei-
gabe neuer Verarbeitungstatigkeiten informieren.

Die interne Meldung sollte Angaben zu den nachfolgenden Themen
beinhalten.

Name und Kontaktdaten des fiir die Verarbeitungstatigkeit ope-
rativ Verantwortlichen

Bezeichnung und Zweck der Verarbeitungstatigkeit

Von der Verarbeitung betroffene Personen bzw. Personengruppen
Von der Verarbeitung betroffene Daten oder Datenkategorien
Zugriffsberechtigte Personen, Dienstleister und ggfs. Empfanger
der Daten

Geeignete Garantien, sofern eine Ubermittlung in ein Drittland
erfolgt

Dienstleister fiir Hosting, Wartung oder Support

Léschung der Daten inklusive Léschfristen und deren Umsetzung
Dateniibertragung, sofern die Daten von einem Betroffenen elek-
tronisch erhoben wurden

Rechtsgrundlage fiir die Verarbeitung

Schutzbedarf der Verarbeitung
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Risiken fiir die Betroffenen
Sicherheit der Verarbeitung

Die interne Meldung hilft dem Datenschutzbeauftragten bei der
Beurteilung der Zulassigkeit der Verarbeitungstatigkeit.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlage 08-01-02 DE Meldung neue Verarbeitungstaetigkeit.
Stellen Sie die revisionssichere Archivierung der internen Meldung
neuer Verarbeitungstatigkeiten sicher.
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Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
12 Datenschutz-FoIgenabschéitzu ng Word-Vorlage 08-02-08 DE Datenschutz-Folgenabschaetzung.
Stellen Sie die revisionssichere Archivierung der durchgefiihrten
Datenschutz-Folgenabschatzungen sicher.
Wenn Sie Verarbeitungstatigkeiten durchfiihren, die ein hohes Risiko
fiir die Rechte und Freiheiten natiirlicher Personen zur Folge haben,
missen Sie ggfs. vor Aufnahme der Verarbeitung eine Datenschutz-
Folgenabschatzung durchflihren. Bei einer Datenschutz-Folgenab-
schatzung wird detailliert gepriift, ob besondere Risiken flr die
Schutzrechte der von der Verarbeitung personenbezogener Daten
Betroffenen bestehen und welche MaBnahmen zur Minimierung der
Risiken ergriffen werden kdnnen. Dies bedeutet, dass eine Daten-
schutz-Folgenabschdtzung immer aus Sicht der Betroffenen durch-
zufiihren ist und nicht aus Sicht lhrer Organisation. Die Datenschutz-
Folgenabschatzung sollte Angaben zu den nachfolgenden Themen
beinhalten.
Name des Erstellers der Datenschutz-Folgenabschatzung
Datum der Erstellung
Name der Verarbeitungstatigkeit
Beschreibung der Verarbeitungstatigkeit
Beschreibung der von der Verarbeitung Betroffenen
Beschreibung der betroffenen Datenkategorien
Besondere Risiken fiir die Betroffenen
Risikoverursacher
MaBnahmen zur Reduzierung der Risiken
Umsetzungsmadglichkeiten der MaBnahmen vor Beginn der Ver-
arbeitung
Erforderlichkeit der Konsultation der zustdndigen Datenschutz-
Aufsichtsbehorde

Wichtig ist auch, dass die flir die Verarbeitungstatigkeiten verant-
wortlichen Personen iiber die Notwendigkeit und die MaBnahmen
zur Durchflihrung einer Datenschutz-Folgenabschdtzung informiert
werden.
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13 Unternehmensspezifische Themen zum
Datenschutz

13.1 Videouiberwachung

Die Videoliberwachung stellt hohe Anforderungen hinsichtlich des
Datenschutzes. So diirfen 6ffentliche Bereiche nicht ohne weiteres
liberwacht werden. Daher sollte der Datenschutzbeauftragte bereits
bei der Planung von Videoliberwachungsanlagen beratend hinzu-
gezogen werden. Eine Videoliberwachung erfordert eine eindeutige
Kennzeichnung der liberwachten Bereiche. Das bedeutet, dass ein von
der Videoiiberwachung Betroffener vor Betreten eines liberwachten
Bereichs auf den Umstand der Uberwachung hingewiesen werden
muss. Hierzu miissen Sie

Betroffene vor dem Betreten von videoliberwachten Bereichen

auf diesen Umstand hinweisen

Betroffenen eine vollstindige Information liber die Videoiiberwa-

chung und die damit einhergehenden Rechte der Betroffenen an

zentraler Stelle zur Verfligung stellen

Einen Lageplan erstellen, aus dem die Kamerastandorte und die

tiberwachten Bereiche hervorgehen

Der Lageplan muss dabei nicht verdffentlich werden, er dient nur
zur internen Dokumentation und als Anlage flir die dokumentierte
Verarbeitungstatigkeit gemaB Art.30 Abs. 1 DS-GVO.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlagen 08-03-29-1 DE Hinweis Videoueberwachung, 08-03-
29-2 DE Zuatzinfo Videoueberwachung und 08-03-29-3 DE Lageplan
Videoueberwachung.
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Die revisionssichere Archivierung der Dokumentation zur Videoiiber-
wachung konnen Sie im Nachweis-Verzeichnis vornehmen.

13.2 Nutzung von Foto- und Filmaufnahmen

Bei der Nutzung von Foto- oder Filmaufnahmen von Beschéftigten
oder Dritten ist regelmaBig zu priifen, ob eine Einwilligung des Betrof-
fenen notwendig ist. Generell ist von einer Pflicht zur Einholung der
Einwilligung auszugehen, wenn der Betroffene im Mittelpunkt des
Bildnisses ist. Bitte beachten Sie, dass Sie im Rahmen der Einwilli-
gungseinholung einen Betroffenen umfassend dariiber informieren
missen, fiir welche Zwecke sie die Foto- bzw. Filmaufnahmen ver-
wenden wollen und liber welche Kanéle eine Verdffentlichung erfol-
gen soll. Im Rahmen der Einwilligungseinholung miissen Sie auch
auf das Recht der Verweigerung der Einwilligung und das Recht zum
jederzeitigen Widerruf der Einwilligung hinweisen.

Bei Einsatz des IITR Compliance-Kit 2.0 verwenden Sie hierzu die
Word-Vorlagen 08-03-02 DE Einwilligung Nutzung Foto und Film.
Die revisionssichere Archivierung der Dokumentation zur Nutzung
von Foto- und Filmaufnahmen kénnen Sie im Nachweis-Verzeichnis
vornehmen.
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